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Forord

Myndigheten for psykologiskt forsvar (MPF) har till uppgift att leda arbetet
med samordning och utveckling av myndigheters och andra aktorers
verksamhet inom Sveriges psykologiska forsvar. MPF erbjuder stod till
myndigheter, kommuner, regioner, foretag och organisationer samt bidrar till
att stérka befolkningens motstandskraft. En viktig del i myndighetens
uppdrag &r att f6lja, bestilla och formedla forskning och annan
kunskapsutveckling i fragor som ror psykologiskt forsvar.

Som ett led i detta har MPF tagit 6ver ansvaret for finansieringen av vissa
forskningsprojekt som inleddes innan MPF:s inrdttande och som tidigare
finansierades av Myndigheten for samhéllsskydd och beredskap (MSB). Ett
av dessa dr ”Kartldggning av paverkan pa demokrati i svenska kommuner”,
som initierades av och har bedrivits vid Mélardalens universitet. Syftet har
varit att belysa om och i sa fall hur Kina paverkar demokratin i svenska
kommuner. Rapporten utgor ett tillskott till den viktiga forskningen om hur
andra lédnder forsoker paverka svensk opinionsbildning och beslutsfattande.
Rapporten belyser sarbarheter som finns i det svenska samhéllet och lamnar
rekommendationer kring hur demokratin béttre kan skyddas.

Forfattarna svarar sjilva for innehall och slutsatser i rapporten.
Solna november 2022
Magnus Hjort

Avdelningschef Myndigheten for psykologiskt forsvar



Sammanfattning

e Denna rapport syftar till att 6ka forstaelsen for om och i sé fall hur
kinesiska péverkansoperationer péverkar demokratin i svenska
kommuner. For att identifiera vilka kommuner som dr mest sarbara
for otillborlig kinesisk paverkan kartldggs lokala kontaktytor mellan
Sverige och Kina. Dérefter beskrivs kdnda exempel pa kinesiska
paverkansoperationer mot demokratin i  kommunrelaterad
verksambhet.

e Det finns relativt omfattande lokala kontaktytor mellan Sverige och
Kina inom bland annat det politiska, akademiska och ekonomiska
omrédet. I Vistsverige och sdrskilt i Goteborg ér de ekonomiska
kontaktytorna mellan Sverige och Kina sérskilt stora. Dessa relationer
kan skapa ett beroende som gor att vissa kommuner i Véstsverige blir
mer sarbara for kinesiska paverkansoperationer.

e Av rapporten framgar det att Kina utdvar ett reellt om &n begrénsat
inflytande p& demokratin i svenska kommuner. Flyktingspionage, hot
mot lokala politiska aktorer och kontroll av utbildning i kinesiska
utgor exempel pa otillborlig pdverkan som riskerar att skada Sveriges
demokratiska kérna, den elektorala demokratin.

e Genom industrispionage, inhdmtning av kénsliga personliga data
samt informationspéverkan finns risk for att Kina &ven skadar vérden
som betonas inom liberal och deliberativ demokrati. Eftersom de
kinesiska paverkansoperationernas fokus riktas mot den kinesiska
diasporan i Sverige finns det slutligen risk for att den politiska
aktiviteten hos denna grupp minskar vilket kan skada Sveriges
politiska jamlikhet.

e [ rapporten anfors ett antal policyrekommendationer som syftar till att
minska kommunernas sarbarhet for denna typ av otillborlig kinesisk



péverkan:

(1) De lokala ekonomiska kontaktytorna mellan Sverige och Kina
bor kartldggas ytterligare.

(2) Kunskapen om omfattningen av sjdlvcensur i Kinarelaterade
fragor bland lokala svenska samhaéllsaktorer bor forbéttras.

(3) Forstéelsen for hur otillborlig kinesisk péverkan drabbar den
kinesiska diasporan i Sverige bor forstérkas.

(4) Kdnnedom om konsekvenserna av att anvianda kinesisk teknik
inom kommunal verksamhet bor stérkas ytterligare.

(5) Kommunikativa aktiviteter for att sprida kunskap om kinesiska
paverkansoperationer bor anordnas.



Summary

e This report aims to increase the understanding of whether and, if so,
how Chinese influence operations affect the democracy in Swedish
municipalities. To identify which municipalities that are most
vulnerable to undue Chinese influence, local contact areas between
Sweden and China are mapped out. Well-known examples of
Chinese influence operations against the democracy in municipal
activities are also described.

e There are relatively extensive local contact areas between Sweden
and China in the political, academic, and economic fields, among
other areas. In western Sweden and especially in Gothenburg, the
economic contact areas between Sweden and China are particularly
extensive. These relationships can generate a dependency that makes
some municipalities in western Sweden more vulnerable to Chinese
influence operations.

e This report shows that China exerts a real, albeit limited, influence
on democracy in Swedish municipalities. Refugee espionage, threats
against local political actors and control of education in Chinese are
examples of undue influence that risk to affect the core of Sweden’s
democracy, the electoral democracy.

e Through industrial espionage, the collection of sensitive personal
data and information influence activities, there is also a risk that
China could damage values that are emphasized within liberal and
deliberative democracy. Since the Chinese influence operations
focus on the Chinese diaspora in Sweden, there is, lastly, a risk that
the political activity of this group decreases, which could harm
Sweden’s political equality.



e The report states a number of policy recommendations that aim to
reduce the municipalities’ vulnerability to this type of undue
Chinese influence:

(1) The local economic contact areas between Sweden and
China should be further mapped out.

(2) The knowledge of self-censorship in China-related issues
in the Swedish municipalities should be strengthened.

(3) The understanding of how undue Chinese influence affects
the Chinese diaspora in Sweden should be increased.

(4) Knowledge about the consequences of using Chinese
technology in municipal activities should be further
strengthened.

(5) Communicative activities to spread knowledge about
Chinese influence operations should be organized.
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1. Inledning

Under 2000-talets tva forsta decennier véxte Kinas nérvaro i ménga svenska
lokalsamhéllen dramatiskt. Mellan 2002 och 2019 skedde exempelvis 51
kinesiska majoritetsforvéirv samt 14 minoritetsforvérv av svenska foretag.
Flera av dessa forvarv skedde i bolag som AB Volvo, Volvo Cars och
Nordic Paper, vilka utgdr viktiga arbetsgivare i manga svenska stider.'
Turismen fran Kina har ocksa vuxit. Fére coronapandemin utgjorde Kina
exempelvis det storsta ursprungslandet for asiatiska turister i Sverige.”> Aven
inom lokalpolitiken har relationerna utvecklats. Antalet samarbeten mellan
svenska och kinesiska orter och regioner dkade till exempel fran 14
samarbeten ar 2000 till att 2016 na en topp pa 49 samarbeten.’ Sedan 2016
har dock bade turismen och de politiska utbytena mellan Sverige och Kina
minskat. Kinas alltmer auktoritéra styre och landets forsémrade relationer
med Sverige har lett till att kinesisk nirvaro i svenska lokalsamhéllen far
utsta alltmer kritik. I vissa svenska orter finns det rentav en oro for att
kinesiskt inflytande kan komma att paverka Sveriges demokrati.* Hittills har
det med fa undantag inte gjorts ndgra 6ppna undersokningar om huruvida
denna oro har grund i fakta.’

Syftet med denna rapport &r att pé ett forutsittningslost och vetenskapligt
sdtt Oka forstielsen for om och i sa fall hur kinesiska paverkansoperationer
influerar demokratin i svenska kommuner.® Fér att uppni syftet beskrivs
eventuella exempel pé otillborlig pdverkan som den kinesiska staten
anvénder for att pdverka samhéllsomraden som berér kommunernas
verksamhet. Utover detta genomfors en kartlaggning av i vilka kommuner
som kontaktytorna mellan Sverige och Kina ér som storst. Beskrivningen av
otillborlig paverkan respektive kartliggningen av kontaktytor anvénds
slutligen for att tydliggora vilka demokratirelaterade risker och sérbarheter
som kinesiska paverkansoperationer kan ge upphov till.



1.1 Upplagg

Rapporten inleds med en diskussion kring de centrala teoretiska begreppen 1
undersokningen. Dérefter foljer en kort genomgang av de metoder som
anvénds i studien. Denna del f6ljs av en sammanfattande redogdrelse for hur
Kina historiskt har péverkat demokratier utanfor Sverige, inte minst pa lokal
niva. Efter detta presenteras en kartldggning av ett antal viktiga lokala
kontaktytor mellan Kina och Sverige. Sedan ges en beskrivning av historiska
exempel pé kinesisk péverkan riktad mot demokratin i svenska kommuner.
Detta avsnitt f0ljs av en diskussion om vilka risker och sérbarheter som finns
relaterade till kinesisk otillborlig pdverkan mot svenska lokalsamhaéllen i
framtiden. Slutligen ges ett antal policyrekommendationer kring hur Sverige
kan stirka skyddet av demokratin i den kommunala sektorn frén otillborlig
kinesisk paverkan.
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2. Teori, begrepp och metod

I rapporten anvénds ett antal teorier och begrepp vars betydelser dr omtvistade.
For att rapportens analys ska bli s precis som mgjligt definieras dessa begrepp
i foljande avsnitt.

2.1 Demokrati

Eftersom denna rapport syftar till att undersoka hur Kina péverkar
demokratin i svenska kommuner méste demokratibegreppet definieras. Bade
inom och utanfor forskarvirlden rader det stor oenighet kring hur demokrati
ska forstés.” I denna rapport anvinds det Goteborgsbaserade
forskningsinstitutet Varieties of Democracys (V-dem) forstaelse av
begreppet. V-dem ansluter sig till huvudfaran inom teoriomradet genom att
utgé fran den breda definitionen av demokrati som “folkstyre”. Utdver detta
separerar V-dem begreppet i sju demokratidimensioner som fingar de
viktigaste idéstromningarna inom teoriomradet (elektoral-, liberal-,
deltagande-, deliberativ-, egalitér-, majoritér- och konsensusdemokrati).
Bland dessa demokratidimensioner fokuserar denna studie pa de fem
forstndmnda, da dessa bedoms vara sarskilt relevanta i forhallande till
kinesiska paverkansoperationer. De fem demokratidimensionerna anvéinds
som analysverktyg for att forsta hur enskilda paverkansoperationer influerar
olika delar av demokratin.

Vissa av demokratidimensionerna star delvis i konflikt med varandra och
inget politiskt system kan dédrmed tillfredsstilla alla demokratidimensioner
fullt ut. Enligt V-dems forstaelse av demokrati 4r dock den elektorala
dimensionen ett nddvindigt kriterium for att folkstyre ska uppnas, vilket gor
att denna dimension har en sdrstéllning i forhallande till 6vriga
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dimensioner.'’ I figur 1 ges dvergripande sammanfattningar av de fem
demokratidimensionerna.

Figur 1. Demokratidimensioner

Elektoral demokrati

Den elektorala dimensionen inom demokrati fokuserar pa valens roll for att utkrdva ansvar av
ledare och gora ledare mottagliga for folkliga 6nskemal. Denna princip dverensstimmer i hog
utstrackning med statsvetaren Robert Dahls polyarkibegrepp. For att folket ska ha mdjlighet att
paverka politiken genom val krévs inte endast att ledare utgors av valda representanter samt att fria,
allménna, jamlika, réttvisa och frekventa val anordnas. For att sikerstélla att valen verkligen ar fria
och rittvisa krivs dven yttrandefrihet, tillgéng till alternativ information samt organisationsfrihet.®

Liberal demokrati

Fokus inom den liberala dimensionen av demokrati ligger pé att skydda individen fran
majoritetsfortryck. Maktdelning samt upprétthéllande av medborgerliga rittigheter som dganderitt,
religionsfrihet och ritt till personlig integritet utgdr centrala principer for att na detta mal. Fokus for
maktdelningsprincipen inom liberal demokrati ligger pé att upprétthélla ett juridiskt system som é&r
sjdlvstandigt fran staten.

Deltagardemokrati

Enligt den deltagardemokratiska dimensionen betonas virdet av direktdemokrati. Fokus ligger pa
medborgarnas aktiva deltagande i beslutsfattandet. Politisk aktivism samt medlemskap och aktivitet
1 partier och civilsamhélleorganisationer uppmuntras. Hogt valdeltagande ses ocksa som nagot
positivt. Dessa exempel pa politiskt deltagande anses 6ka jdmlikheten i samhaéllet, forbéttra styrets
kvalitet samt stdrka medborgarnas kénsla av delaktighet.

Deliberativ demokrati

Enligt den deliberativa dimensionen av demokrati anses det politiska samtalet ha stor betydelse for
ett demokratiskt systems kvalitet. Beslutsfattandet bor foregés av ett respektfullt och rationellt
samtal med malséttningen att uppné det allménna goda. Samtliga implikationer av den egna sidan
och motstandarsidans politiska forslag bor tydliggoras pa ett &rligt sitt. Politisk debatt som grundas
pa kénsloargument, solidaritet med identitetsgrupper och tvdng anses skada demokratin.

Egalitir demokrati

Inom den egalitira demokratidimensionen anses en hog grad av jamlikhet vara nddvéndig for att
demokrati ska fungera vél. For att vara fullt demokratiskt anses ett samhille behdva ge
medborgarna lika méjligheter att paverka politiken.’
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2.2 Risker och sarbarhet

Risker kan teoretiskt definieras som mojliga hot i situationer av osékerhet dér
beslut méste fattas."' Den operationella definitionen av begreppet utgér fran
Myndigheten for samhéllsskydd och beredskaps (MSB) vigledning, i vilken
risker analyseras med hjélp av foljande tre huvudfragor: (1) Vad kan hianda?,
(2) Hur sannolikt ir det? och (3) Vad blir konsekvenserna?.'? Sarbarheter kan
teoretiskt definieras som “ett samhélles mottaglighet och motstdndskraft vid
forluster”.'® Aven hir utgar rapportens operationalisering frin MSB som
menar att en analys av sarbarhet syftar till “att detaljerat analysera hur
allvarligt och omfattande en specifik hindelse paverkar samhillet eller den
egna organisationen”. Till skillnad frén en riskanalys ska en sérbarhetsanalys
enligt MSB genomfdras med avseende pa ett specifikt riskscenario.'* I denna
rapport kommer risker att identifieras utifrdn beskrivningen av de metoder
som Kina anvénder sig av for att paverka demokratin pa lokal niva i olika
lander, framfor allt i Sverige. Med utgéngspunkt frén dessa risker, samt en
analys av kontaktytorna mellan Kina och Sverige, utvecklas en forstéelse for
vilka kommuner och samhiéllssektorer som ar sérskilt sarbara for kinesisk
paverkan samt inom vilka verksamhetsomraden som denna sérbarhet ar
sarskilt stor.

2.3 Paverkanskampanj, otillborlig paverkan och
paverkansoperationer

Inom ramen for icke-militéra hot fran frimmande makt utgor
paverkanskampanjer det bredaste begreppet. Den offentliga utredning som
lade grunden for inrdttandet av Myndigheten for psykologiskt forsvar
anvénder foljande definition: I en paverkanskampanj utnyttjar frimmande
makt samhéllets sarbarheter for att uppnd sina mal utan att behdva anvinda
militdra medel.”!® Inom ramen for en paverkanskampanj anvinds ett brett
spektrum av tekniker sdsom informationspaverkan, diplomatiska och
ekonomiska sanktioner samt militdra styrkedemonstrationer for att paverka
ett samhille.'® Aven frimmande makt har ritt att paverka Sverige genom
Oppen opinionsbildning. Att diremot “strategiskt soka efter sarbarheter hos
ett annat land och genom dolda metoder inhédmta och sprida information for
att till exempel paverka den allménna hallningen i en fraga som kan fa
konsekvenser for valprocessens integritet 4r forbjudet enligt folkritten”.!”

Denna typ av aktiviteter kallas for otillborlig paverkan.!'® Enskilda metoder
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for otillborlig padverkan inom ramen for en paverkanskampanj benidmns som

paverkansoperationer. '’

2.4 Metod

Forskningsprojektet har en induktiv ansats och metoden har utvecklats
successivt, parallellt med projektets framatskridande.?® Utdver att granska
sekundérlitteratur, inklusive mediala rapporter och artiklar, har dven data
samlats in med hjélp av mejlkorrespondens och semistrukturerade intervjuer
med representanter fran relevanta svenska myndigheter, foretag och
intresseorganisationer. NKK:s omfattande kontaktnét har anvénts for att na
relevanta samhéllsaktdrer. Totalt atta intervjuer har genomforts inom ramen
for projektet.”! Fér att bevara informanternas anonymitet benimns de som
informant 1, informant 2, informant 3 etcetera, nir det hanvisas till dem i
texten.
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3. Kinesiska paverkanskampanjer i
andra lander

Detta avsnitt syftar till att identifiera vilka centrala kinesiska aktorer som
bedriver paverkanskampanjer utanfor landets granser samt hur olika
paverkansoperationer influerar olika demokratidimensioner.

3.1 Vilka aktorer utdvar otillborlig pdverkan?

Aven om Kina sedan 1949 #r en enpartistat som styrs av Kinas
kommunistiska parti (KKP) sé finns det méngder av individer, foretag och
offentliga aktdrer med motstridiga agendor i landet. I och med de reformer
som genomfordes efter revolutionsledaren Mao Zedongs dod i slutet av
1970-talet blev Kina mer pluralistiskt och decentraliserat.**
Centralregeringen gav lokalregeringar en viss sjdlvstindighet, inte minst for
att uppmuntra till ekonomisk innovation.”* Sedan dess har privata foretag i
sektorer som inte anses vara strategiska kunnat verka relativt sjdlvstindigt
fran staten. Mer strategiska sektorer sdsom energi och infrastruktur
domineras dock fortfarande av statliga foretag eller privata foretag med néra
band till staten, exempelvis Huawei och ZTE.** Efter Mao-tiden har
kinesiska medborgare éven tillétits att resa utomlands relativt fritt. Detta har
bland annat lett till att kinesiska studenter har blivit en av de mest
dominerande utléindska grupperna pa manga visterlindska universitet.”’

Samtidigt dr KKP alltjimt sammanflitat med den kinesiska staten och det
kinesiska samhillet.”® Organisatoriskt har partiet en mer styrande funktion
och staten en mer implementerande funktion. I allménhet har dock
beslutsfattare hoga poster inom bade staten och partiet. Under 2010-talet har
den politiska makten i Kina dessutom blivit &n mer centraliserad och alltmer
inflytande har samlats i hinderna pa kommunistpartiets generalsekreterare
Xi Jinping.?” Savil enskilda medborgare som foretag och icke-statliga
organisationer mobiliseras for att nd KKP:s mal. Enligt den nationella
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underréttelselag som antogs 2017 maste alla kinesiska medborgare och
organisationer samarbeta med landets sékerhetstjénst. Lagen omfattar
medborgare utomlands samt organisationer, sdsom foretag, med aktiviteter
och dotterbolag i andra linder.?® Darmed har den kinesiska partistaten ett
potentiellt inflytande over savél medborgare som foretag dven nér de
befinner sig utanfor Kina.

Den kinesiska staten och kommunistpartiet &r sa integrerade att rapporten
inte gor ndgon atskillnad mellan dem. Déaremot forsoker denna studie att
analytiskt separera den “’kinesiska staten”, ibland bendmnd som ”Kina”, fran
ovriga “kinesiska aktorer”. Vért huvudintresse riktas inte mot samtliga
kinesiska aktorers verksamhet, utan mot hur den kinesiska staten paverkar
demokratin i svenska kommuner. Med detta sagt kan paverkan fran den
kinesiska staten ske indirekt via andra aktorer, exempelvis foretag.
Begreppet “kinesiska aktorer” anvénds for personer med en tydlig koppling
till Kina, framfor allt personer med kinesiskt medborgarskap samt for
organisationer som 4r registrerade 1 Kina inklusive Hongkong. I begreppet
inkluderas dven icke-kinesiska medborgare och organisationer med
registrering utanfor Kina som 4r en del av den kinesiska statens
internationella nitverk. I faktarutan nedan ges exempel pé de viktigaste
kinesiska statsaktorer som knutits till pdverkansoperationer i andra lander.
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Figur 2. Exempel pé kinesiska statsaktorer som bedriver piverkanskampanjer

Enhetsfronten

En stor del av kinesiska péverkanskampanjer bedrivs genom den sé kallade enhetsfronten
(48 —1#%%k). Enhetsfronten utgér badde en idé och en organisation. Som idé syftar
enhetsfronten till att stirka Kinas statsmakt genom samarbete med icke-kommunistiska
organisationer. Som organisation finns “centrala avdelningen for enhetsfronten” (United
Front Work Department, UFWD, idtrifig—»ERek T/EH) som ligger under
kommunistpartiets centralkommitté. UFWD syftar framfor allt till att skapa stdd for KKP:s
politik utomlands genom att knyta band till den kinesiska diasporan och utldndska
samhillseliter.”’ Kontakter med utlandskineser organiseras bland annat av “kontoret for
utlandskinesers angeldgenheter” (Overseas Chinese Affairs Office, OCAO, [E 4Bt 4% 75
/%) som ligger under UFWD.

Utrikesministeriet

Kinesiska péverkanskampanjer drivs dven av utrikesministeriet (Ministry of Foreign
Affairs, MOFA, #}423) genom organisationens utldndska representationer. I Sverige har
Kina en ambassad i Stockholm och ett konsulat i Goteborg. Ar 2022 fanns 35 anstillda pa
ambassaden och 8 anstillda pa konsulatet.*

Ministeriet for statssikerhet

I Kina utgér “ministeriet for statssékerhet” (Ministry of State Security, MSS, [E5 % 42i)
landets civila underrittelsetjinstmyndighet. Organisationen ansvarar for kontraspionage,
underréttelseinhdmtning frdn utlandet och politisk sdkerhet. Inom ramen for
informationskampanjer anklagas MSS framfor allt for att bedriva industrispionage och
flyktingspionage.*'

Folkets befrielsearmé

Det finns dven en méngd olika underrittelsetjénster knutna till den kinesiska militéren,
”folkets befrielsearmé” (People’s Liberation Army, PLA, #[E A f# % ). Utover militar
informationsinhimtning anklagas PLA #ven for att bedriva omfattande industrispionage.**

KKP:s internationella avdelning for centralkommittén

”KKP:s internationella avdelning for centralkommittén” (International Department of the
Central Committee of the Chinese Communist Party, CCP-ID, H [E| 3t 5 H 2z 51 255 4
4% 0) verkar for att genomdriva partiets internationella malséttningar genom att utveckla
direkta relationer med partier i andra ldnder. Denna partidialog utgor ett potentiellt kraftigt
verktyg bade for att sprida auktoritéra idéer och for att gynna Kinas bredare méal inom den
internationella politiken.*?
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3.2 Vilka paverkansoperationer influerar vilka
demokratiomréden?

Kina har under léng tid forsokt paverka demokratin i Taiwan och Hongkong,
samhillen som Kina anser utgor en del av Kina.** Frin borjan av 2000-talet
har det dven framfOrts varningar om att Kina kan komma att sprida sitt
auktoritira styrelseskick till utvecklingsléinder.’> Sedan mitten av 2010-talet
har det dessutom diskuterats hur och i vilken utstrickning som Kina kan
paverka delar av etablerade demokratiers politiska system i en odemokratisk
riktning.*® I avsnitten nedan finns exempel pa hur Kina har anvint
paverkanskampanjer for att influera olika demokratidimensioner i politiska
system utanfor det egna landets grénser.

3.2.1 Paverkan mot elektoral demokrati

Det finns ett stort antal exempel pé att Kina har paverkat olika delar av den
elektorala dimensionen i andra lédnders politiska system. Nér det géller
paverkan mot sjélva valsystemet finns det dock hittills inte nagra exempel pa
att Kina skulle ha haft ndgon direkt paverkan pé andra lénders
rostningsforfarande, atminstone inte i etablerade vésterldndska
demokratier.’” Diremot finns det ett viixande antal fall som visar att Kina
anvént sig av otillborliga medel for att stodja politiska kandidater som anses
gynna Kinas intressen i andra linder. Ar 2017 tvingades den australiska
politikern Sam Dastyari, som uppmuntrade sitt lands regering att
“respektera” Kinas territoriella intressen, exempelvis att avgd efter att det
framkommit att han hade erhallit pengar fran Kina.*® Under 2022 har det
dven framforts trovérdiga belagg for att en australisk-kinesisk affirsman ska
ha satt upp ett konto for att stodja politiska kandidater som agerar i enlighet
med Kinas intressen. Storbritanniens underréttelsetjénst har & sin sida
anklagat den engelsk-kinesiska advokaten Christine Lee for att pa uppdrag
av kinesiska enhetsfronten ha fort over pengar till brittiska partier och
aspirerande politiker. Syftet ska ha varit att paverka Storbritanniens politiska
landskap i en KKP-vinlig riktning.*

Vid sidan av att tillhandahalla positiva incitament finns d&ven exempel pé att
kinesiska statsaktorer har anvént sig av hot for att avskricka Kinakritiska
kandidater fran att engagera sig i politiken. Enligt rapporter ska den
kinesiska underrittelsetjdnsten exempelvis ha riktat dodshot mot den tidigare
Tiananmen-aktivisten och numera kinesisk-amerikanska politikern Yan
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Xiong.*® Ur valdemokratisk synvinkel ir dessa exempel mycket
problematiska, eftersom de hindrar politiska kandidater fran att konkurrera
med varandra pé lika villkor.

Kinesiska paverkansoperationer har &ven paverkat yttrandefriheten och
organisationsfriheten utanfor landets grianser negativt. Det finns ménga fall
av politiskt spionage, till exempel har kinesiska statsaktorer dvervakat 6ppna
politiska uppfattningar hos kinesiska medborgare, inte minst studenter och
akademiker, i andra linder. Ménga kinesiska studenter har uppgett att de
utovar sjilvcensur i klassrummen av ridsla for att kinesiska klasskamrater
ska rapportera dem till hemlandets myndigheter. Det finns uppgifter om att
familjer till kinesiska studenter som har utovat regimkritik vid utléindska
universitet har blivit hotade. Det finns d4ven exempel pa att studenter som
inte hdrstammar frén Kina har utdvat sjélvcensur bland annat for att undvika
att sjélva fa problem med att erhélla visum till Kina i framtiden samt for att
skydda sina kinesiska klasskamrater.*' Kina anvinder sig ocksé av
flyktingspionage, som &r en form av politiskt spionage. Flyktingspionage
som riktar sig mot dissidenter, inte minst aktivister fran Tibet och Xinjiang,
har historiskt varit sérskilt intensivt.*> Hot om repressalier och sjélvcensur
tystar kritik och avskricker fran politisk aktivitet vilket pdverkar
yttrandefriheten och organisationsfriheten negativt.

Kinesiska paverkansoperationer mot utbildnings- och publicistsektorn i
andra lédnder kan ocksé influera delar av elektoral demokrati som
yttrandefrihet och tillgéng till alternativa informationskéllor. Sedan 2004 har
Kina exempelvis etablerat ett stort antal Konfuciusklassrum och éver 500
Konfuciusinstitut runt om i vérlden. Klassrummen kopplas i allménhet till
utldndska skolor, och instituten kopplas oftast till ldroséten utomlands.
Huvudsyftet ér att tillhandahalla kulturaktiviteter samt undervisning i
kinesiska. Det finns manga exempel pé att personal vid Konfuciusklassrum
respektive institut har forsokt stoppa diskussioner om kénsliga &mnen som
Taiwan och Tibet vid de skolor och universitet som dessa har varit knutna
till.* Konfuciusinstituten har, likt Konfuciusklassrummen, finansierats av
kinesiska myndigheter. Vid sidan av Konfuciusklassrummen utovar KKP
dven ideologiskt inflytande over ett stort antal skolor for utlandskineser.
Detta underlittas av att manga av dessa skolor erhaller olika typer av stod
fran kinesiska myndigheter.**

19



Inom den publicistiska sektorn har Kina forsokt f& utlindska organisationer
att ta bort kénsliga akademiska publikationer. I augusti 2017 tog exempelvis
Cambridge University Press (CUP) bort 300 vetenskapliga artiklar som
diskuterade kénsliga politiska &mnen frén en kinesisk webbsida som
tillhandaholl den prestigefyllda tidskriften China Quarterly. Atgérden kom
efter att en kinesisk myndighet hade hotat att stoppa atkomsten till alla CUP-
tidskrifter fran Kina. Efter att ha fatt utstd omfattande kritik valde dock CUP
att omvirdera sitt beslut.*

Slutligen kan kinesisk informationspaverkan genom internationella medier,
bade traditionella och sociala medier, paverka elektorala dimensioner som
yttrandefrihet och tillgéng till alternativa informationskéllor negativt. En av
vérldens storsta appar for sociala medier Tiktok, med en miljard méanatliga
anvéndare globalt, har exempelvis skapat oro i manga lander. Internationellt
finns det en oro for att Tiktoks algoritm, som kontrolleras av det kinesiska
foretaget ByteDance, péverkar och censurerar innehéll i appen i en KKP-
vénlig riktning. Det finns exempel pé att appen inte har tillétit referenser till
kéinsliga Amnen som Taiwan och Tibet.*®

3.2.2. Paverkan mot liberal demokrati

Internationellt finns det &ven ménga exempel pa att kinesiska
paverkansoperationer influerar den liberala demokratidimensionen negativt.
Detta géller framfor allt olika typer av spionage. I Kinas
underréttelseverksamhet ldggs fokus pa att mobilisera en stor del av det
kinesiska samhillet for att delta i underrittelseinhdmtning. Bland personer
som rekryteras finns exempelvis utlandsplacerade kinesiska medborgare,
enskilda entreprendrer och forskare.*” Kinesisk underrittelseverksamhet
fokuserar sérskilt p att samla in kénsliga personliga data, exempelvis
information om individers hilsa eller rorelsebeteende. Dessa data kan sedan
anviindas for att utéva patryckningar.*® Utdver att dessa patryckningar kan
vara problematiska ur ett bredare demokratiperspektiv paverkar inhdmtning
av kénslig personlig information &ven rétten till personlig integritet, vilket
skadar den liberala demokratidimensionen.
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Appen Tiktok &r dven problematisk ur ett integritetsperspektiv. Appen har
pekats ut for att inhdmta stora informationsméngder frén anvéndarna, sdsom
vilka man ringer, vad man filmar samt ens sokningar pa internet. Vidare
finns det uppgifter om att Tiktok delar den insamlade informationen med
Kinas underrittelse- och sikerhetstjinster.*” De pastadda kopplingarna
mellan appen och de kinesiska sidkerhets- och underrittelsetjansterna gor
denna datainsamling sirskilt problematisk.*’

Utover att Kina bedriver omfattande politiskt spionage har amerikansk
underrittelsetjanst pekat ut landet som en av de stater som ar mest aktiva nér
det géller industrispionage.’' Kinas industrispionage syftar i allménhet till att
erhélla teknologi inom omraden som har pekats ut som strategiskt viktiga av
den kinesiska regeringen.” Industrispionage krinker framfor allt
liberaldemokratiska omrdden som dganderétten men kan dven péverka den
personliga integriteten hos dem som drabbas.

3.2.3. Paverkan mot deliberativ demokrati

Det finns dven exempel pé att kinesiska péverkanskampanjer influerar den
deliberativa demokratidimensionen negativt. Detta sker framfor allt genom
Kinas inflytande dver traditionella och sociala medier. Under de senaste aren
har den kinesiska staten exempelvis kopplat ett starkare grepp om
traditionella medier utomlands. Detta har skett bdde genom att kinesiska
medieorganisationer har etablerat sig utanfor Kina och genom att kinesiska
aktorer har kopt upp stora utlindska medieforetag. Dessa medier har i sin tur
spridit narrativ som harmonierar med KKP:s inhemska propaganda,
déribland att covid hiarstammar fran en militérbas i USA samt att det finns
amerikanska biolaboratorier i Ukraina.>

Nir det géller sociala medier sprider KKP sitt narrativ genom frivilliga, ofta
nationalistiska internetanvéndare (bendmnda ”de sma rosa” /N 4L),
avlonade internetanvéndare (kallade 50-6respartiet” 1.7 %) samt olika
kommersiella aktorer som tjdnar pengar pé att fora vidare partiets budskap.
Kinesiska aktorer har &ven anknutit till ideologin hos lokala aktdrer
utomlands, inte minst den politiska oppositionen, for att sprida sina
narrativ.’* Spridningen av falska nyheter genom kanaler for sociala medier ér
omfattande. Under Taiwans president Tsai Ing-wens forsta mandatperiod
(2016-2020) spreds till exempel en falsk historia om att det taiwanesiska
regeringspartiet Democratic Progressive Party (DPP) planerade att lana ut
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2 000 vérdefulla kulturella reliker till Japan under en 50-arsperiod. Generellt
sett tenderar desinformation av denna typ att 6ka den politiska polariseringen
i ett samhdlle. Det finns dock dven exempel pé att samhéllen som upplever
sig vara under starkt yttre hot, som det taiwanesiska, snarare svetsas samman
av falska nyheter.’” Desinformation och &kad polarisering gynnar inte ett
respektfullt och rationellt politiskt samtal och skadar dérmed den
deliberativa dimensionen av demokrati.

3.2.4. Péverkan mot deltagardemokrati och egalitdr demokrati

Slutligen finns det &ven exempel pa att kinesiska péverkansoperationer
influerar de deltagardemokratiska och egalitdra aspekterna av demokrati i
andra lénder. Politiskt spionage och flyktingspionage kan exempelvis leda
till minskat politiskt deltagande hos den kinesiska diasporan. I manga lander
ar denna grupp redan politiskt relativt marginaliserad och ddrmed paverkas
dven den egalitdra dimensionen av demokrati.

Enligt KKP anses en del av den kinesiska diasporan vara lojal, och en del
anses utgdra en potentiell fara. Till den lojala delen raknas de ménniskor
som &r potentiellt patriotiska. Den andra delen utgors av méanniskor som
skulle kunna verka for politisk fordndring i Kina. Den senare gruppen utsétts
for savil spionage som pétryckningar utanfor Kinas griinser.’® Kinas
utbildningsministerium betonade i ett dokument 2016 vikten av att
utlandsstudenter foljer partiets linje samt sprider positiv patriotisk energi”
vid utldndska universitet. Enligt dokumentet var det dven viktigt att natverk
etablerades i syfte att fora samman kinesiska studenter utomlands med de
kinesiska ambassaderna och konsulaten, detta for att studenterna, dven
utomlands, skulle “kdnna av moderlandets nirvaro”. China Students and
Scholar Association (CSSA), som etablerades i slutet av 1970-talet, ar ett
sadant nétverk. CSSA bade finansieras och fér politisk rddgivning av
kinesiska myndigheter. Organisationen har anklagats for att bedriva bland
annat spionage i Kanada och USA. Den angiverikultur som vissa delar av
CSSA préglas av skapar vidare ocksa sjdlvcensur bland studenterna. I ett tal
som USA:s tidigare vicepresident Mike Pence holl i oktober 2018
anklagades CSSA for att rapportera till kinesiska ambassader och konsulat
nér kinesiska studenter eller amerikanska universitet avvikit fran KKP:s
linje.”’

22



Det finns dessutom exempel pa att kinesiska medier anvént sig av sexistisk
propaganda for att svartmala politiska motstdndare utomlands. Ett budskap
som lyfts fram i kinesisk media har exempelvis varit att Taiwans kvinnliga
president skulle vara sérskilt kinslomissig och radikal for att hon ir ogift.”®
Denna typ av argument som kan skada den egalitira dimensionen av
demokrati &r vanlig inom rysk informationspaverkan men anvénds hittills
mindre av kinesiska avsindare.”

Beskrivningen ovan kring vilka demokratidimensioner som &r mest sarbara
for olika typer av kinesiska paverkansoperationer sammanfattas i figur 3.
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Figur 3. Demokratidimensioner som ir mest sirbara for Kkinesiska
paverkansoperationer i andra liinder

Demokratidimension

Exempel pa paverkansoperation som
skadar respektive demokratidimension

Elektoral demokrati
Valen ska gora ledare lyhdrda och
ansvariga infér medborgarna.

Otillborlig padverkan mot valda
representanter

Otillborlig péverkan mot
utbildningsvésende och
publicister

Politiskt spionage inklusive
flyktingspionage
Informationspéverkan genom
media

Liberal demokrati

Rittigheter ska skydda individer mot

statligt fortryck och
majoritetsfortryck.

Inh&mtning av individers
personliga data
Industrispionage

Deliberativ demokrati
Beslutsfattande ska ha det
gemensamma bista som mal och

foregés av rationell och respektfull

dialog.

Spridning av desinformation
Polariserande
informationspéverkan

Deltagardemokrati
Medborgarna ska aktivt och direkt
delta i beslutsfattande.

Politiskt spionage inklusive
flyktingspionage

Egalitir demokrati
Medborgarna ska ha jimlika
mdjligheter att paverka politiken.

Politiskt spionage inklusive
flyktingspionage
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4. Lokala kontaktytor mellan Kina och
Sverige

Kina och Europa har under de senaste aren fatt fler kontaktytor, inte minst pa
lokal niva, inom bland annat de demografiska, ekonomiska och politiska
omréadena. Under 1800-talet véxte stora kinesiska migrantsamhéllen fram i
ménga lokalsamhéllen utanfor Kinas grénser, framfor allt i Nordamerika och
Sydostasien. Detta skedde @ven i Europa efter andra vérldskrigets slut. Efter
de ekonomiska reformerna i Kina 1979 borjade allt fler ménniskor frén
landet soka sig utomlands i syfte att arbeta eller studera. Personer tillhérande
denna migrationsvag som kallas nya migranter (##fr) ar ofta uppvuxna och
utbildade i Kina.*

De ekonomiska kontaktytorna mellan Europa och Kina har ocksa blivit fler.
Kinesiska foretag har investerat omfattande summor i utlandet, sarskilt under
mitten av 2010-talet. Kinesiska investeringar i EU27 och Storbritannien mer
an femtiodubblades frén 100 miljoner euro &r 2000 till 5,5 miljarder euro
2020, med en topp pa 44,2 miljarder euro 2016.°" I Kinas projekt Belt and
Road Initiative, eller den nya sidenvégen som det ocksa kallas, pekas sérskilt
infrastrukturinvesteringar som gynnar lokalsamhéllen ut som ett prioriterat
omrade.*® Det finns exempel pa hur infrastrukturprojekt av central betydelse
for vissa ldnder, exempelvis hamnen Piraeus i Aten, har blivit kopta av
kinesiska foretag.®®

Slutligen har dven de politiska kontaktytorna pé lokal niva mellan Kina och
omviérlden blivit allt fler. Efter revolutionen 1949 var det kommunistiska
Kina relativt internationellt isolerat, men folkrepubliken erkéndes gradvis av
allt fler lander. Parallellt med detta har subnationella politiska samarbeten
mellan Kina och omvirlden ocksa blivit vanligare.** Under 1980-talet Skade
intresset fran Kinas “ekonomiska zoner”, det vill sdga geografiska omraden
med relativt marknadsorienterade regler, for att etablera kontakter med
utldndska stéder. Utvecklingen tilltog efter 2001, da Kina gick med i
Virldshandelsorganisationen. Till foljd av detta borjade kinesiska stdder och
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provinser att etablera samarbeten med lokala nivaer, exempelvis kommuner
och delstatsregeringar, i andra lédnder. Frén kinesiskt hall kontrolleras dessa
samarbeten till viss del fran central niva, eftersom kinesiska stider maste ha
godkéinnande frén “det kinesiska folkets forening for vinskap med
frimmande ldnder” (The Chinese People’s Association for Friendship with
Foreign Countries, CPAFFC, 1 [ A [0/ UF 1143 for att 3 inleda

subnationella samarbeten.’

De lokala kontaktytorna mellan Kina och Sverige har ocksa vuxit. Ar 2021
levde i Sverige drygt 40 000 personer som var fodda i Kina eller som hade
tvé forildrar som fotts i Kina.®® De flesta kinesiska migranter som kom till
Sverige 2021 bosatte sig i landets storstadsomraden, varav 40 procent i
Stockholm.®” Idag finns det omfattande lokala kontaktytor mellan Sverige
och Kina inom de ekonomiska, akademiska och politiska omradena.

Det 6kade utbytet mellan Kina och Sverige leder till ett 6kat dmsesidigt
beroende. Beroendet i kombination med kinesiska paverkansoperationer
skulle dock kunna fé konsekvenser fér demokratin i svenska kommuner. Av
detta skél genomfOrs hir en dvergripande kartldggning av lokala kontaktytor
mellan Sverige och Kina i form av tre delstudier.

4.1 Ekonomiska kontaktytor mellan Kina och
Sverige pa lokal niva

De ekonomiska kontaktytorna mellan Kina och Sverige &r omfattande.
Under det forsta kvartalet 2022 gick 3,5 procent av Sveriges export till Kina
medan 6,2 procent av importen kom frin Kina.®® Manga svenska foretag har
en stor del av sin omséttning i Kina, vilket gér dem beroende av den
kinesiska marknaden.® I takt med att kinesiska foretag har blivit alltmer
konkurrenskraftiga har de ocksé blivit viktiga affarspartner till sdvil den
privata som den offentliga sektorn i Sverige. En del upphandlingar har fatt
stor uppmérksambhet i svensk media, exempelvis det statliga kinesiska
foretaget China Railway Tunnel Groups (CRTG) uppdrag i Stockholms
tunnelbanesystem samt Swedavias anlitande av det kinesiska foretaget
Nuctech for att modernisera sikerhetskontrollen pa Arlanda.”
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Ett annat omrade som har fatt stor uppmérksambhet &r kinesiska investeringar
i Sverige. En del av dessa investeringar har skett i kritisk infrastruktur som
har varit av stor relevans for svenska kommuner. Kina &r till exempel en stor
4gare av den svenska vindkraften. Ar 2022 #gdes cirka 10 procent av den
svenska vindkraften av kinesiska bolag som China General Nuclear (CGN)
och i Norrbotten dr andelen s& hog som 19,7 procent. Eftersom den svenska
vindkapaciteten vintas byggas ut menar dock en expert pa omradet att Kinas
totala dgandeandel av hela Sveriges vindkraft forvéntas sjunka till
ndgonstans runt 7 procent ar 2024.”" Ett annat exempel pa storskaliga
kinesiska investeringsplaner i Sverige &r den hamn i Lysekil som ett
kinesiskt foretag forsokte utveckla i slutet av 2017. Dessa planer avbrots
dock efter omfattande kritik i svensk media, framfor allt kring de
miljémissiga och sikerhetspolitiska delarna av projektet.’

Kinesiska foretag har d&ven genomfort relativt omfattande bolagsforvérv i
Sverige. Information om den geografiska spridningen av dessa forvérv kan
anvéndas som en indikator pé var i Sverige som Kinas ekonomiska
inflytande &r som storst. I en studie frén 2019 kartlade Totalforsvarets
forskningsinstitut (FOI) kinesiska bolagsforvérv i Sverige och identifierade
totalt 65 bolagsforvirv.” Kartliggningen visade att det mellan 2002 och
2019 skedde 51 kinesiska majoritetsforvéirv samt 14 minoritetsforvérv av
svenska foretag. I en uppdaterad version av rapporten identifieras 78
bolagsforvirv av FOL™

Som en del av arbetet med foreliggande rapport har det undersokts var i
Sverige som ett urval av foretagen fran FOI:s lista har sina anstéllda. I
undersokningen har endast foretag som omsétter minst tio miljoner kronor
per ar och som har en kinesisk majoritetségare inkluderats. Urvalet har
ytterligare begrénsats da ndgra av foretagen har gétt i konkurs, medan négra
foretag har uppgett att dessa inte langre har en kinesisk dgare. Vissa foretag
har dessutom visat sig vara dotterbolag till kinesiskidgda bolag. Dessa har
inte heller inkluderats i studien. Bland de 78 kinesiskidgda bolag som
inkluderas i FOI:s data valdes totalt 29 ut. Dessa kontaktades via mejl och
telefon fOr att ta reda pa (1) hur manga anstéllda respektive foretag har i
Sverige, (2) i vilka kommuner som respektive foretag har anstillda samt (3)
hur ménga anstillda dessa har i respektive kommun.
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De flesta av foretagen som dterkopplade svarade pa samtliga fragor. Vissa
foretag foredrog dock att inte uppge fullstdndig information om sina
anstillda, i termer av antal anstéllda i respektive kommun. En del hade inte
vetskap om all information som efterfragades. En annan utmaning i
informationsinsamlingen var att ett flertal foretag inte dterkopplade alls, trots
upprepade kontaktforsok via bade mejl och telefon. Totalt inkluderades data
rorande 25 foretag i denna undersokning.

Majoriteten av de foretag som aterkopplade svarade att deras respektive
arbetsplatser lag i kommuner beldgna i Vistsverige, framst i Goteborg, men
dven i1 andra nérliggande kommuner sdsom Varberg, Bengtsfors, Mdlndal
samt Harryda. En del foretag uppgav dock att deras respektive arbetsplatser
lag 1 exempelvis Stockholm, Umea respektive Lund.

Eftersom Volvo Cars har betydligt ménga fler anstéllda i Sverige dn nagot
annat foretag som inkluderats i studien redovisas detta foretags siffror
separat. Enligt den information som har erhéllits frén Volvo Cars hade
foretaget 25 400 anstillda i Sverige 2021.”° Dessa arbetade huvudsakligen i
Goteborg, Olofstrom, Lund, Skovde, Stockholm och Boras.

De arbetstillfallen som kinesiskégda foretag genererar leder ofta till ett antal
andra jobb i kommunerna dér de dr verksamma, eftersom foretagen och dess
anstéllda koper varor och tjdnster lokalt. Detta gor att de indirekta
ekonomiska beroendet av Kina pa det stora hela blir stdrre dn vad som
framgér i studien.

Figuren nedan visar att de flesta av foretagen i Sverige som ér
majoritetsigda av Kina dr koncentrerade till kommuner i Véstsverige.
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Figur 4. Geografisk fordelning av anstillda pa foretag i Sverige med kinesisk

majoritetsigare
Landsdel Kommun Antal anstillda’®
Vistra Sverige Goteborg 20 746 (totalt) 20 655 (Volvo Cars)
Skovde 2 000 (Volvo Cars)
Trollhéttan 320
Boras 300 (Volvo Cars)
Kristinehamn 250
Séffle 170
Harryda 110
Eda 80
Bengtsfors 61
Karlskoga 36
Varberg 35
Molndal 4
Jonkoping 1
Totalt viistra Sverige: 24 113 (varav 22
955 vid Volvo Cars)
Ostra Sverige Jarfalla 350
Stockholm 192 (totalt) 100 (Volvo Cars)
Norrkoping 65
Linkoping 26
Katrineholm 13
Eskilstuna 6
Nykdping 3
Totalt éstra Sverige: 655 (varav 100 vid
Volvo Cars)
Sodra Sverige Olofstrom 2 400 (Volvo Cars)
Malmo 585
Lund 218 (totalt) 150 (Volvo Cars)
Kalmar 27
Kristianstad 15
Kungsbacka 7
Veinge 1
Totalt sédra Sverige: 3253 (varav 2 550
vid Volvo Cars)
Norra Sverige Umea 49
Ostersund 1

Totalt norra Sverige: 50
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4.2 Akademiska kontaktytor mellan Kina och Sverige pa

lokal niva

Sedan millennieskiftet har dven ett vixande ndtverk av akademiska

relationer vuxit fram mellan Kina och Sverige. Samtidigt finns stora

variationer i hur tdta samarbeten olika larosédten har med Kina. Detta kan i
sin tur paverka hur beroende en viss kommun eller region &r av att
uppritthalla goda relationer med kinesiska motparter. Ménga kommuner har
nira kontakt med sina lokala larosdten och samarbetar dven nér det géller
kontakter med kinesiska motparter exempelvis inom ramen for
vinortssamarbeten med Kina.”” Av detta skil ir svenska lirositens
samarbeten med Kina relevant for kommuner i Sverige.

Stiftelsen for internationalisering av hogre utbildning och forskning (STINT)
har jaimfort omfattningen av svenska larositens forskningssamarbeten med
Kina genom att studera sampublicerade vetenskapliga tidskrifter.”® I studien
undersoks hur stor andel av svenska ldrosdtens sampublicerade
vetenskapliga artiklar med farre &n 100 medforfattare under perioden 2010-
2019 som har utvecklats tillsammans med kinesiska samarbetsparter. Som
framgér i figur 5 &r samarbetena sarskilt omfattande pa mer tekniskt
orienterade larosdten som Kungliga Tekniska Hogskolan, Mélardalens
universitet och Luled tekniska universitet. Det finns dock inget tydligt
samband mellan geografi och samverkan med Kina nir det giller laroséten.

Léroséten i véstra Sverige samarbetar inte i storre utstrickning med Kina dn

laroséten 1 andra delar av landet.

Figur S. Svenska larosatens forskningssamarbeten med Kina

Lirositen Kommuner med campus Andel sampublikationer
med Kinesiska partner

Kungliga Tekniska Hogskolan | Stockholm 10,7 %

Mailardalens universitet Visteras, Eskilstuna 7,6 %

Lulea tekniska universitet Lulea, Pitea, Skellefted, Kiruna | 6,3 %

Hogskolan Dalarna Borlénge, Falun 5,6 %

Chalmers tekniska hogskola Goteborg 5,6 %

Hogskolan i Gévle Gévle 4,9 %

Hogskolan i Bords Borés 4,8 %

Uppsala universitet Uppsala, Visby 4,6 %

Stockholms universitet Stockholm 4,5 %

Lunds universitet Lund, Malmo, Helsingborg 4,2 %
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4.3 Politiska kontaktytor mellan Sverige och Kina pa
lokal niva

Nir det géller subnationella kontakter mellan svenska kommuner och
kinesiska motsvarigheter fanns det lénge en trend mot fler och férdjupade
kontakter. Subnationella samarbeten mellan Sverige och Kina har antingen
haft formen av vénortssamarbeten eller Sidafinansierade demokratiprojekt
benimnda som kommunala partnerskap.” De svenska subnationella
samarbetena med Kina har kretsat kring olika teman, exempelvis
affarssamarbeten, hallbar utveckling, kultur och demokrati.

Medan antalet subnationella samarbeten mellan Sverige och Kina dkade
stadigt mellan 1993 och 2016 har denna trend vént under de senaste aren.
Sedan 2017 har 21 subnationella avtal mellan Sverige och Kina sagts upp,
samtliga utom ett pa initiativ fran den svenska sidan. Bristen pa respekt for
ménskliga rittigheter i Kina, forsdmrade relationer mellan Sverige och Kina
samt brist pé aktivitet i samarbetena har ndmnts som skal till att siga upp
avtal.*® Det finns dock alltjimt ett antal subnationella samarbeten kvar
mellan Sverige och Kina dven om de flesta for tillfallet (2022) har lag
aktivitet pa grund av coronapandemin. I figur 6 redovisas den geografiska
spridningen av dessa samarbeten. Som framgar av figuren finns det inte
nagot tydligt geografiskt fokus rérande vilka delar av Sverige som har
sérskilt ménga kinesiska samarbetsparter.
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Figur 6. Geografisk spridning av subnationella samarbeten
mellan svenska kommuner och kinesiska motparter

Landsdel

Svensk kommun respektive
kinesisk motpart

Antal
samarbeten

Vistra Sverige

Bengtsfors — Wuzhou
Borés — Yancheng
Goteborgs Stad — Shanghai
Skovde — Zhangjiakou
Amél — Dunhuang

Totalt antal: 5

Ostra Sverige

Eskilstuna — Linyi
Link6ping — Guangzhou
Linkdping — Macau

Totalt antal: 3

Sodra Sverige

Jonkdping — Tianjin
Karlskrona — Chuxiong
Lund — Hangzhou
Malmo — Tangshan

Totalt antal: 4

Norra Sverige

Bollnds — Heze
Umea — Qufu
Umea — Lanzhou
Umea — Xi’an
Ostersund — Jilin

Totalt antal: 5
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5. Kinesiska paverkansoperationer i
svenska kommuner

I detta avsnitt presenteras en beskrivning av hur Kina paverkar demokrati i
svenska kommuner. Givet kommunernas breda ansvar &r det inte endast den
lokaldemokratiska valprocessen som kan paverkas negativt av frimmande
makt. Demokratin inom en bred palett av verksamheter som relaterar till
kommunernas ansvarsomraden ar kénslig for utlindska paverkanskampanjer.
Rapporten utgér darfor fran ett ganska brett perspektiv i analysen av hur
otillborlig paverkan mot demokrati paverkar den kommunala verksamheten.
Se slutnot for en sammanfattning av kommunernas ansvar i den svenska
forvaltningen.®!

5.1 Paverkan mot elektoral demokrati 1 svenska
kommuner

Nir det géller sjélva rostningsprocessen bedomer Sveriges
sdkerhetsmyndigheter visserligen att riskerna for utlandsk péverkan har 6kat,
men att det &n sa lange inte finns nagra exempel pé att paverkan skulle ha gt
rum i tidigare val, varken pa den nationella eller den lokala nivan.** Det
finns dock andra exempel pa att Kina paverkar elektoral demokrati i
kommuner. Detta giller framfor allt otillborlig pdverkan mot kommunala
representanter, kommunal utbildning samt politiskt spionage inklusive
flyktingspionage.

5.1.1. Otillborlig pdverkan mot kommunpolitiker

Det finns exempel pé att Kina har haft mer eller mindre omfattande
kontakter med enskilda valda kommunpolitiker. Det mest kidnda exemplet
utgors av Nackapolitikern Lydia Liu som 2019 tvingades 1&dmna
Kristdemokraterna (KD) efter att ett reportage fran Sveriges Radio avslgjat
att hon hade haft kontakt med den kinesiska enhetsfronten. | intervjuer med
media har Liu inte nekat till anklagelserna men argumenterat for att hon inte
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heller har foretritt kinesiska intressen: “Mitt jobb &r att fraimja afférer mellan
Sverige och Kina. Jag jobbar for smaforetagarnas intressen, inte Kinas
intressen.”® Den kinesiska ambassaden i Stockholm har #ven haft kontakt
med Uppsalapolitikern Stefan Hanna som tidigare var kommunalrad for
Centerpartiet, men som numera &r ordforande for det nystartade
Utvecklingspartiet demokraterna. Hanna hjélpte 2020 till att anordna samt
boka lokal till ett event med den kinesiska ambassaddren under vilket bland
annat Kinas syn pa landets politik i provinsen Xinjiang lyftes fram.** Det
finns @ven andra exempel pé att Kina bjudit in kommunforetrédare till
konferenser och liknande dér landets foretrddare ger sin bild av fragor som
offentlig forvaltning eller demokrati.™

Att lokalpolitiker har kontakt med Kina &r inte nddvéndigtvis problematiskt
men eftersom Kina har anvint ekonomiska mordtter for att paverka
utldndska politiker kan denna typ av kontakter vara kénsliga. Hittills finns
det dock inga bevis for att Kina skulle ha utnyttjat denna typ av verktyg
gentemot svenska lokalpolitiker. Det finns dock exempel pa att kinesiska
aktorer har velat bjuda kommunala tjénstemén pé olika typer av
kulturaktiviteter for att uppmuntra till mer samarbete.®® Dérmed finns en risk
for att Kina har anvént eller anvéinder ekonomiska morétter for att dven
paverka svenska lokalpolitiker att agera i enlighet med Kinas intressen.

Kina kan dock dven ha paverkat lokalpolitiker inom kommunsektorn indirekt
genom att uppmuntra till sjalvcensur. Det finns flera exempel pé att den
kinesiska ambassaden har uttryckt svepande kritik eller hot mot aktdrer som
anses motverka kinesiska intressen. Politiska partier och individuella
journalister, aktivister och forskare har utsatts for kritik.*” Kina har dven
infort straffatgéirder mot Sverige exempelvis genom att ambassaden har
varnat for sikerhetsrisker i samband med resor till Sverige.*® Svenska
foretag som H&M har drabbats av politiskt padrivna kinesiska
bojkottkampanjer.®” Atminstone vid ett tillfille har den tidigare kinesiska
ambassadoren Gui Congyou hotat en kommun, mer konkret Gteborg. I en
intervju med Goteborgs-Posten 2019 uttryckte Gui Congyou att ett avslutat
vénortssamarbete mellan Goteborg och Shanghai utan tvekan skulle fa
konsekvenser och tillade f6ljande: ”Det dr inte nyttigt for véra tva landers
intressen och dverensstimmer inte med Goteborgs folks och Shanghais folks
forhoppningar om att utveckla goda relationer. [...] Vi hoppas att de tdnker
efter tre ganger innan de agerar och anpassar sig till tiden och de béda

lindernas folks intressen och forhoppningar.”®®
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Kinesiska aktdrers svepande hot verkar ofta ha fétt kontraproduktiva
konsekvenser. Kinas agerande mot Sverige anges exempelvis som ett av de
tre viktigaste skélen till att lokala beslutsfattare har valt att sédga upp
vinortsavtal eller kommunala partnerskap mellan Sverige och Kina.’!
Samtidigt finns det &ven fall av att de svepande hoten kan avskriacka
kommuner fran att forarga Kina. Nér styret i Skelleftea beslutade att séiga
upp sitt vénortsavtal med Tongling uppmanade foretriddare for stadens
néringsliv exempelvis kommunen att gora detta pa ett diskret sitt for att inte
framkalla en kraftig motreaktion frdn den kinesiska sidan.’* I Géteborg valde
beslutsfattarna att inte helt sdga upp vénortsavtalet med Shanghai trots att
diskussionen hade foregétts av en het politisk debatt. Endast tilldggsavtalet
som ingicks med Shanghai 2003 sades upp medan vénortssamarbetet fran
1986 limnades intakt.”® Den utatriktade kommunikationen kring hur langt
Goteborgs beslutsfattare strickte sig nir det géllde att sédga upp avtalet har
varit relativt otydlig.”* Med avstamp i den information som denna studie
bygger pé dr Goteborg den enda svenska kommun som har valt att inte sdga
upp sitt samarbete med sin kinesiska vénort efter att fragan blivit ett
politiserat &mne i lokalpolitiken. En mojlig forklaring till detta ar att
Goteborgs ekonomiska beroende av Kina kan ha upplevts vara sa stort att
stadens beslutsfattare inte har velat forarga landet och saledes har valt att lata
en del av samarbetet med Shanghai fortlopa. Sammanfattningsvis finns det
inga tydliga bevis, men dock en dverhdngande risk, for att otillborlig
kinesisk paverkan kan ha paverkat kommunpolitikers agerande, vilket i sa
fall har skadat den elektorala dimensionen av svensk demokrati.
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5.1.2.  Paverkan mot yttrandefrihet och alternativ
informationsinhdmtning 1 utbildning och 6vrig verksamhet

Kinesisk paverkan pé svenska kommuners verksamhet kan ocksé skada
andra delar av elektoral demokrati som yttrandefrihet och tillgéng till
alternativ information. Det forsta Konfuciusinstitutet i Sverige, som
oppnades 2005 vid Stockholms universitet (SU), var dven det forsta som
etablerades utanfor Asien. Sverige var ocksé det forsta landet i Europa att
stinga ned samtliga Konfuciusinstitut och Konfuciusklassrum. Ett av skdlen
till nedstdngningen av Konfuciusinstituten uppgavs vara att den kinesiska
sidan begirde mer kontroll ver verksamheten.” De sista
Konfuciusklassrummen i Sverige stdngdes i slutet av 2010-talet. En
Kinaexpert som lédnge har arbetat med kinesiska motparter inom
utbildningssektorn avrader starkt fran att initiera nya Konfuciussamarbeten
inom den svenska utbildningssektorn: Jag skulle avvisa det i dagens lidge.
Det &r omojligt under den hér regimen i Kina, det kan inte fungera bra ... om
man tittar tillbaka sd menar jag att man ofta har 6verdrivit farorna. Idag sa

maste vi ju ta farorna pa allvar.””

I takt med att en stor del av vinortsavtalen mellan Sverige och Kina
avvecklades stingdes &ven ménga formella utbildningssamarbeten mellan
skolor i de tvé landerna ned. Kommunerna rekryterar dock fortfarande larare
i kinesiska, och bland dessa har manga kinesisk etnicitet. Enligt en expert
vid en myndighet kan dessa lérare i sin tur utséttas for patryckningar fran
Kina:

Vi har fatt hora fran ldrare pd hogstadium och gymnasium som bedriver
utbildning i kinesiska att ndr man dd letar efter ldrare sa vill ambassaden ofta
monopolisera ldrartillsdttningen [...] ni far inte tala om stora sprdanget framdt,
Himmelska fridens torg, kulturrevolutionen, Hongkong, Xinjiang etc, etc, utan
man mdste hdlla sig till den diskursen som kommer frdan Kina, eller fran
KKP. [...] Det hiir dr enskilda kontakter mellan foretrddare for ambassaden
och enskilda skolor eller rentav enskilda lirare.””

Genom att anordna mdten med enskilda larare kan den kinesiska
ambassaden fa inflytande 6ver de kommunala utbildningarna i kinesiska.
Detta visar hur Kina har formégan att anpassa strategier inom ramen for en
storre paverkanskampan,;.
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Bland Kinaexperter som deltagit som informanter i detta projekt finns
overlag en oro for att omfattande sjdlvcensur kring Kinarelaterade fragor
pagar i Sverige. Det kan exempelvis handla om att personer héller inne med
kritik mot Kina i hopp om att f3 anslag for ett projekt eller liknande.”®

5.1.3. Paverkan mot yttrandefrihet och organisationsfrihet
genom politiskt spionage inklusive flyktingspionage

Flyktingspionage hindrar de drabbade fran att utva sina grundldggande fri-
och rittigheter vilket hotar den svenska demokratin.”” Flyktingspionage sker
genom pétryckningar dels mot flyktingar, dels mot deras anhoriga som
fortfarande befinner sig i hemlandet.'® Aven om kommuner inte har ett
huvudansvar for att motverka denna form av spionage ar svenska kommuner
i allménhet, genom exempelvis socialtjénst och utbildning, i kontakt med
personer som varit utsatta.

Personer med uiguriskt ursprung i Sverige ér sérskilt drabbade av kinesiskt
flyktingspionage. Hot om sanktioner mot svensk-uigurers slaktingar i Kina
anviinds som verktyg for att rekrytera underriittelseagenter.'®' I ett reportage
som publicerades 2018 av Ekot, Sveriges radio, beskrivs det hur uigurer i
Sverige hotas och kontrolleras av den kinesiska staten. En av
intervjupersonerna berdttar om hur han har blivit hotad av personer som har
uppgett sig foretrada den kinesiska sidkerhetspolisen: ”De sa att jag maste
samla information om uigurer som bor i Sverige, om organisationer som
finns i Sverige, om de har planerat att géra ndgon demonstration i landet. Da
maste jag beritta det for dem.”'%* Nagra dagar efter att intervjupersonens son
hade blivit fingslad i ett av interneringslégren i Xinjiang kontaktades han via
telefon. Om intervjupersonen ville att sonen skulle bli frisldppt var han
tvungen att samarbeta med dem, sade foretrddaren for den kinesiska
sdkerhetspolisen i telefonen. Flera andra uigurer bosatta i Sverige har
beréttat om liknande telefonsamtal. En annan intervjuperson vittnar i
reportaget om hur polisen i Kina 6vervakar henne nir hon demonstrerar:
”Polisen i Xinjiang har visat bilder p&4 mig fér min mamma som bor dér

[...]. Polisen séger, titta vad ditt barn haller pa med, hon ska sluta upp med
det.” Det finns dven uigurer som inte vagar anméla dessa héndelser till den
svenska polisen eller Sipo.'”
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Det finns tva domar i vilka kinesiskt flyktingspionage mot personer i Sverige
har kunnat identifieras. Ar 2010 démdes svensk-uiguren Babur Maihesuti for
grov olovlig underrittelseverksamhet, vilket bland annat inkluderade
kartldggning av den uiguriska diasporan i Sverige, rapporter om personliga
forhallanden sdsom hélsotillstand bland exiluigurer samt infiltration av den
stora uiguriska exilorganisationen World Uyghur Congress. Maihesuti
rapporterade informationen till en kinesisk diplomat samt en kinesisk
underrittelseagent i Stockholm som sade sig vara journalist.'®* Maihesuti
domdes till ett faingelsestraff om 1 &r och 10 manader. Den kinesiska
underrittelseofficeren, som Maihesuti hade kontakt med under tiden da han
bedrev flyktingspionage mot uigurer i Sverige, hade anvént en telefon som
enkom anvéndes fOr att vara i kontakt med tva personer — Maihesuti och en
tibetansk man vid namn Dorjee Gyantsan som flera ar senare domdes for att

ha spionerat pa tibetaner i Sverige.'®

Gyantsan domdes 2018 for “olovlig underréttelseverksamhet mot person,
grovt brott”. Enligt Wilhelm Unge, som vid tidpunkten fér domen arbetade
som chefsanalytiker vid Sépo, utgér Gyantsan-fallet “ett typexempel pa hur
den kinesiska underréttelsetjinsten MSS opererar. MSS identifierar och
rekryterar en person (agent) med tillgéng till en miljé som
underréttelsetjansten inte har tillgang till. Genom agenten kartldggs individer
eller en grupp — i det hér fallet personer av tibetansk harkomst i Sverige —
som den kinesiska staten vill ha kontroll 6ver.”'° Gyantsan ska i forsta hand
ha samlat in information om tibetaners politiska aktivitet och dérefter sélt
denna till en kinesisk underrittelseofficer med bas i Polen.'’” Enligt uppgifter
tjdinade Gyantsan mycket pengar p& uppdraget att bedriva spionage & det
kinesiska sékerhetsministeriets vignar. Det &r dock ocksa vanligt att
rekryterade spioner arbetar under hot och tving, exempelvis genom att
personen pressas pa information om andra etniska minoriteter for att inte

riskera att personens familj och sliktingar i Kina skadas.'*®

Gyantsan-fallet demonstrerar hur kinesiskt flyktingspionage kan styras
utanfor Sveriges granser, bland annat mot bakgrund av att Gyantsans mdten
med sin kontakt vid den kinesiska underrittelsetjdnsten organiserades i
Finland och Polen. Detta skiljer sig frdin Maihesuti-fallet, dd Maihesuti
lamnade uppgifter till personer inom det svenska territoriet. Kinas
underréttelsetjanst verkar siledes ha dragit lardom av det som skedde i
Maihesuti-fallet, i termer av att organisera moten utanfor Sverige for att gora
det svarare att bli upptickt.'” Samarbetet mellan Sépo och myndigheter i
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Polen resulterade i att Gyantsan kunde fallas. I maj 2020 hade han avtjinat
sitt fangelsestraff om 22 ménader. Han hiktades dock omgéende efter detta
av Sépo pa grund av att han ansags utgora ett hot mot rikets sikerhet. |
oktober 2020 beslutades det att Gyantsan skulle utvisas pa livstid.'"

5.2. Paverkan mot liberal demokrati 1 svenska
kommuner

Det finns dven exempel pé att Kina paverkar svenska kommuner inom
omraden som dr mer associerade till den liberala dimensionen av demokrati,
sasom personlig integritet och dganderétt, frimst i form av industrispionage
och cyberattacker.''' Sverige #r en attraktiv méltavla for industrispionage
eftersom svenska foretag och forskare ligger langt fram inom ménga
spetsteknologiomriden.''? Aven inom miljdteknologiomridet, dir manga
aktorer dr positiva till utbyten och samarbeten med kinesiska motsvarigheter,
finns en véxande oro for teknologistdld enligt Kinaexperter som har
kontaktats for studien.''? Industrispionaget sker bland annat med hjilp av
cyberspionage, det vill siiga genom digital inhdmtning av information.
Svenska myndigheter och foretag bedoms vara sarbara inom detta omrade.'"
Enligt Klas Friberg, tidigare sékerhetspolischef, &r det kinesiska
cyberspionaget mot Sverige omfattande:

Kina utgor ett av de stérsta hoten mot Sverige. Den kinesiska staten bedriver
cyberspionage for att framja sin egen ekonomiska utveckling och utveckla sin
militdra formdga. Det sker genom omfattande underrittelseinhdmining och
stold av teknologi, forskning och utveckling.!’’

Mellan 2013 och 2017 pekade MSB ut kommuner och ldrositen som sarskilt
exponerade for it-attacker. Vidare bedomdes kommuner vara allra mest
exponerade. Kommunernas utsatthet bedomdes bland annat bero pa att de
“har manga tusentals anvéndare i sina nét som riskerar klicka pa infekterade
lankar, hemsidor eller Facebookmeddelanden, eller anvinda sina 16senord

slarvigt”.''6

Det finns relativt ménga exempel pa att svenska kommuner har utsatts for
cyberattacker med ursprung i Kina. De senaste aren har svensk media
rapporterat om hur kommuner, déribland Knivsta, Bollnés och Alingsas, har
fallit offer for olika typer av it-attacker, vilka har haft misstdnkt koppling till
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Kina. I mars 2021 hackades Knivsta kommuns it-system, vilket resulterade i
att adresser och befattningar for kommunens alla anstéllda lackte ut.
Microsoft menade att det var hackargruppen Hafnium, som har missténkta
forbindelser med Kina, som 1ag bakom attacken. Attacken riktades mot stora
foretag och myndigheter och d4ven mot som hundratusentals personer vérlden
over. En talesperson vid MSB:s cyberkanal cert.se uttryckte i samband med
attacken att "man har skannat efter den hér sérbarheten pé ett automatiserat
sdtt” och att det inte var sékert att syftet var att komma at nagon sérskild
svensk kommun. Intranget visar dock att kommuner som Knivsta ar sarbara
for allvarligare cyberattacker av denna typ.''” Aven i it-attacken som
drabbade Bollnéds kommun i mars 2021 pekades kinesiska hackare ut. Denna
var en del i en global it-attack, ddr ménga foretag och organisationer vérlden
over drabbades mot bakgrund av att Microsofts programvara priaglades av
allvarliga siikerhetsluckor.''®

Alingséas kommuns webbaserade system drabbades i februari 2021 av en sé
kallad dverbelastningsattack, vilken laser it-systemet sa att det inte kan
tillhandahélla tjénster till sina anvéndare. Trafiken visade att attacken kom
fran hela virlden, men att den koncentrerades till Kina, Ryssland och
Ukraina. Den massiva attacken resulterade i att Alingsas kommuns hemsida
lag nere samt att kontaktmojligheter med kommunen begriansades. Motivet
bakom attacken ir dock okint.'"” Eftersom personliga data kan samlas in vid
den typ av cyberattacker som har drabbat svenska kommuner &r dessa
attacker problematiska ur ett integritetsperspektiv.

Fran ett spionageperspektiv kan det finnas risker med att anvénda kinesisk
teknik inom kommunal verksamhet. Enligt David Lindahl,
forskningsingenjor pé FOI, ar Tiktok exempelvis “véldigt aggressiv nér det
géller att samla in information”. Detta géller till och med da telefonen ar
avstingd. Lindahl menar att anvéndare bor overviga om man ens ska ha
applikationen i telefonen alls: ”Om man konstaterar att det &r inte farligt for
mig om ett foretag fér tillgang till all personlig information, &ven om det
kommer en underréttelsetjénst till godo, da kan du fortsétta att anvdnda den,

annars ska du definitivt inte gora det”.'*°

40



5.3. Paverkan mot deliberativ demokrati 1 svenska
kommuner

Kommunikationen fran den kinesiska ambassaden i Sverige verkar vara en
del av en storre informationskampanj med syfte att paverka den svenska
opinionen.'*! Eftersom kommunikation och samhillsinformation utgdr en
viktig del av kommunal verksamhet ar detta dven relevant for kommuner.
Tidigare forskning har visat att den kinesiska ambassadens konfrontativa
diplomati, i termer av att aktivt fordoma kritiker pa alla nivéer i det svenska
samhillet, var sirskilt framtridande mellan 2018 och 2021.'?? Aven lokala
medier har utsatts for direkt kritik fran kinesiska statsaktorer. Exempelvis
har den kinesiska ambassaden vid upprepade tillfdllen forsokt pdverka vad
Nerikes Allehanda skriver om Taiwan, bland annat genom att skicka ett
hotfullt mejl till tidningens politiska redaktor Lars Stroman.'? Utdver att
inskrénka yttrandefrihet genom att uppmuntra till sjédlvcensur strider denna
typ av politisk kommunikation ocksé mot deliberativa ideal om ett rationellt
och respektfullt samtal.

Kinesisk informationspaverkan i Sverige anvénder sig i allménhet inte av
algoritmstyrda botar och robotar utan ir oftast manuell eller ménniskostyrd.
Huvuddelen av denna informationspéverkan sker via sociala medier, i forsta
hand genom kinesiska plattformar som Weibo och Wechat snarare 4n genom
Twitter och Facebook. Via dessa och liknande mediala kanaler sker en
omfattande informationsoéverforing fran kinesiska statsaktorer till den

kinesiska diasporan i Sverige.'**

Kinas informationspéverkan i Sverige bade liknar och skiljer sig fran dess
ryska motsvarighet. Den sistndmnda verkar framfor allt syfta till att oka
polariseringen i véistlinder genom att stodja narrativ som ligger langt ifran
den politiska mittfaran, sdsom vaccinkritik eller extrem invandringskritik.
Delar av det kinesiska narrativet gar i linje med det ryska, exempelvis genom
att varna for att invandring och skenande brottslighet gor att Sverige stér pa
randen till systemkollaps. Rasismen mot kineser i det svenska samhéllet
beskrivs ocksa som omfattande. Det viktigaste narrativet i kinesisk
informationspéverkan &r dock att svenska aktorer gynnas av samarbete med
Kina och missgynnas av att ta avstdnd fran Kina. Som en del i detta for Kina
ut en relativistisk syn pa demokrati dér argumentet 4r att d&ven Kina ar en
demokrati om in en annan typ av demokrati #in Sverige.'* Delar av de
kinesiska narrativen grénsar till desinformation samt kan bidra till 6kad
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polarisering, vilket skadar den deliberativa dimensionen av demokrati i det
svenska samhiillet.

Hittills verkar dock Kinas informationspaverkan mot Sverige inte ha varit
sarskilt effektiv. En studie visar exempelvis att Sveriges mediala diskussion
kring i vilken utstrackning Huawei ska fi delta i utbyggnaden av landets
digitala nétverk inte dverensstimmer med det kinesiska narrativet. Av 119
svenska nyhetsartiklar som diskuterade detta &mne fran varen 2021
overensstimde endast 16 procent med det kinesiska narrativet medan 42

procent motsatte sig det kinesiska narrativet.'*

5.4. Pdverkan mot deltagardemokrati och egalitar
demokrati 1 svenska kommuner

Kinas politiska spionage inklusive flyktingspionage paverkar 4ven den
politiska delaktigheten och jamlikheten for ménga invénare i svenska
kommuner. Personer fran den tibetanska och uiguriska miljén som har
migrerat till Sverige utsitts for omfattande flyktingspionage, enligt Sipo.'?’
Kinesiska statsaktorer ldgger &ven stora resurser pé att paverka kazaker och
taiwaneser som ir bosatta i Sverige.'?® Flyktingspionage syftar i allméinhet
till att avskricka frén politiskt deltagande utomlands, vilket skadar den
deltagande dimensionen av demokrati. Spionaget dr dven problematiskt frén
ett jamlikhetsperspektiv eftersom utomeuropeiska migranter pa en generell
niva redan ér en politiskt marginaliserad grupp i Sverige. Politiskt spionage
forekommer troligen dven mot etniska hankineser med ursprung i
Folkrepubliken Kina. Det finns dock inga belidgg for att detta skulle vara
vanligt forekommande i Sverige.

Den kinesiska studentforeningen CSSA fanns ar 2020 registrerad vid sex
universitet och hogskolor i Sverige. CSSA vid Handelshdgskolan i
Stockholm har, enligt en av organisationens tidigare ordféranden, fatt
végledning och styrning av den kinesiska ambassadens utbildningssektion i
Stockholm.'? Mot bakgrund av detta samt de beskrivningar som finns att
tillgd om CSSA:s aktivitet i andra lander gar det inte att utesluta att
exempelvis angiverikultur samt sjidlvcensur bland kinesiska studenter
forekommer dven vid svenska universitet dir CSSA finns registrerad.
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6. Slutsats

I denna rapport framgér det att Kina utdvar ett reellt om &n begrénsat
inflytande pa demokratin i svenska kommuner. Utifrén radande
kunskapslédge finns det dock fortfarande stora luckor nér det géller hur och i
vilken utstrackning som denna typ av otillborlig paverkan forekommer.

Inom det elektorala omradet, som i allménhet ses som demokratins kérna,
finns det bevis for att Kina utovar paverkansoperationer som drabbar
svenska kommuner och deras invénare. Det &r exempelvis vil belagt att
migranter med kopplingar till Kina utsétts for politiskt spionage. Detta
skadar de drabbade personernas yttrandefrihet och organisationsfrihet. Givet
Kinas historiska och internationella anvéndning av Konfuciusklassrum finns
det dven risk for att kinesiska statsaktorers kontakter med ldrare i kinesiska
kan paverka den kommunala utbildningen. Detta kan i sin tur skada
yttrandefrihet och tillgéng till alternativ information.

Inom det partipolitiska omréadet finns det kontakter och relationer mellan den
kinesiska staten och svenska lokalpolitiker. Det dr dnnu oklart i vilken
utstrdckning som Kina anvénder positiva incitament for att paverka svenska
politiker, men det finns tydliga exempel pa att hot har anvénts for att influera
lokala politiska aktorer. Hoten riskerar att leda till sjélvcensur, vilket kan
skada Sveriges yttrandefrihet. Det bor dock ndmnas att det hittills inte finns
nagra beldgg for att Kina skulle paverka den allra viktigaste delen av
elektoral demokrati, sjélva rostforfarandet.

En del kinesiska paverkansoperationer kan skada vérden som anses centrala
utanfor den elektorala demokratitraditionen. Det finns exempelvis starkt stod
for att Kina bedriver industrispionage och cyberspionage mot olika svenska
aktorer samt trovérdiga beldgg for att &ven kommuner utsétts for detta. Har
finns en stor risk for att liberaldemokratiska varden som dganderétt och rétt
till personlig integritet kan krénkas. Det finns dven bevis for att Kina
bedriver informationspéverkan som framfor allt riktas mot den kinesiska

43



diasporan i Sverige. Delar av Kinas informationspaverkan riskerar att
paverka det politiska samtalet i Sverige negativt vilket i s& fall skadar den
deliberativa dimensionen av demokrati. Slutligen riskerar kinesiska
paverkansoperationers fokus pé den kinesiska diasporan i Sverige att minska
den politiska aktiviteten hos denna grupp och ddrmed skada den politiska
jamlikheten.

Som framgar i bakgrundsavsnittet utovar kinesiska statsaktorer dock mer
otillborlig paverkan mot stater som i forhallande till Sverige har en storre
kinesisk diaspora samt ligger narmare Kina geografiskt. Sé linge inte Kinas
utrikes- och sékerhetspolitiska riktning forédndras finns det inga skél att tro
att paverkansoperationer mot Sverige av den typ som beskrivs i denna
rapport kommer att upphora. Snarare finns det risk for att dessa kommer att
bli vanligare och mer sofistikerade om den kinesiska diasporan i Sverige
fortsétter att véiixa, samtidigt som Kinas internationella makt och inflytande
fortsétter oka.

Samtidigt &r beroendet av Kina redan idag relativt stort inom ménga svenska
lokalsamhéllen, vilket skapar 6kade sarbarheter. Rapportens kartliggning av
lokala kontaktytor visar att kinesiskégda foretag i Sverige framfor allt har
sina anstdllda i den véstra delen av landet, sérskilt i Goteborg. Detta beror
inte minst pa att Volvo Cars 4r en betydelsefull arbetsgivare 1 denna region.
Detta ekonomiska beroende innebér att sarbarheten for otillborlig paverkan
fran Kina &r sdrskilt stor i vissa véstsvenska kommuner. Om det ekonomiska
utbytet mellan Sverige och Kina fortsétter att vixa pa samma sitt som innan
coronapandemin kan sarbarheten for otillborlig kinesisk paverkan 6ka
ytterligare. Vissa kommuner har &ven kontakt med Kina genom akademiska
respektive subnationella samarbeten, men det finns inget tydligt geografiskt
fokus nér det géller dessa kontaktytor. Det finns dven ett relativt stort
beroende av Kina inom vissa kommunala sektorer, exempelvis utbildning i
kinesiska, vilket okar sérbarheten for kinesiska paverkansoperationer inom
dessa omraden. Svagheter i manga svenska kommuners cyberséikerhet
kombinerat med 6kad anvindning av kinesisk teknik kan ocksa leda till
véxande sarbarheter for spionage och informationspéverkan.
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7. Policyrekommendationer

I detta avsnitt ges slutligen ett antal rekommendationer kring hur demokratin
i svenska kommuner béttre kan skyddas fran otillborlig kinesisk paverkan.
Rekommendationerna bestér av kunskapshéjande dtgérder och
kommunikativa insatser:

o Kunskapsldget om de lokala ekonomiska kontaktytorna mellan
Sverige och Kina bor stérkas. Den kartlaggning som FOI redan gor
av kinesiska bolagsforvirv i Sverige skulle exempelvis dven kunna
inkludera kinesiska forvérv av svenska dotterbolag. Utdver detta bor
dven kinesiska foretagsetableringar samt viktiga upphandlingar fran
kinesiska foretag 1 Sverige kartldggas. Slutligen bor en analys goras
kring svenskt importberoende fran Kina.

e Omfattningen av sjélvcensur i Kinarelaterade fragor bor kartlaggas.
Detta géller sérskilt sjédlvcensur bland lokala svenska
samhallsaktorer.

e Kunskapen om kinesiska péverkansoperationer mot Sverige bor
forbittras ytterligare. Sérskilt fokus bor ligga pé att 6ka forstdelsen
kring otillborlig paverkan riktad mot den kinesiska diasporan i
Sverige.

e Kunskapen om sékerhets- och demokratirelaterade risker i samband
med anvindning av kinesisk teknik inom kommunal verksamhet bor
oka.

e Kommunikativa aktiviteter som utbildningar, seminarier och
konferenser bor anordnas for att sprida kunskapen om otillborlig
kinesisk paverkan gentemot svenska kommuner.
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