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Kinas underrattelselag: konsekvenser

for individer och foretag

Hanna Carlsson

Den 28 juni 2017 tradde Kinas nationella underrattelselag (EZXKIERIE) i kraft (hadanefter
underrittelselagen). Lagen har sarskilt fatt uppmarksamhet for artikel 7, som foreskriver att:

"alla organisationer och medborgare ska stddja, hjédlpa och samarbeta
med underréittelsetjansten, samt ska skydda underrattelsehemligheter
som de har kdinnedom om".

Underrattelselagen en del av Kinas bredare strategi for att stérka nationell sékerhet och
kontroll éver samhélle och ekonomi. Lagen medfér betydande implikationer fér hur individer
och organisationer samverkar med kinesiska myndigheter. Kraven pa att samverka med
underrattelsetjanster innebar inte en nyhet fér kinesiska medborgare. For utlandska aktorer
medfor tydligare lagstiftning kad insyn och transparens, men ocksa nya osdkerheter om vad
lagens konsekvenser i praktiken.

| denna text beskrivs underrattelselagen och dess potentiella konsekvenser for féretag och
individer, bade inom och utanfor Kina. Skyldigheterna jamférs dven med relaterade lagar
som ingar i konceptet for nationell sikerhet. Texten syftar till att ge en uppdaterad och
lattillganglig dversikt p& svenska dver den juridiska utvecklingen pa omradet i Kina och dess
konsekvenser.

Underrattelselagen i en bredare kontext av nationell sakerhet

Satsningar pa nationell sékerhet har varit ett genomgéaende tema for kinesiska ledare sedan
Mao Zedong (FEF%). Under Xi Jinpings (SJiff ) ledarskap har lagstiftningen p& omradet
expanderat snabbt. Sedan 2014 har ett flertal lagar med fokus pa nationell sékerhet inforts
eller reviderats. Utover underrattelselagen ar sarskilt tre lagar av relevans fér denna text:
lagen om bevarande av statshemligheter ((RSFEIZK#MEE), ursprungligen antagen 1988
och senast uppdaterad 2024, kontraspionagelagen (fIi8]i%7%) fran 2014, reviderad 2023,
samt den nationella sikerhetslagen (BIZXZ£7%) fran 2015.

Dessa lagar tillampar en bred definition av "nationell sdkerhet” och flera har extraterritoriell
jurisdiktion, vilket innebar att de kan vara géllande pa situationer dven utanfor Kinas
landsgrénser exempelvis i frdga om att skydda eller dela med sig av information eller pa
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annat satt samarbeta med kinesiska underrdttelsetjiinster. Enligt lagstiftningen vilar
ansvaret for nationell sékerhet pa4 samhéllet i stort. Exempelvis foreskriver den nationella
sakerhetslagen att "alla har ansvar for nationell sékerhet”. Liknande ordalag férekommer i
lagen om bevarande av statshemligheter dar det framgéar att bland annat medborgare och
foretag har "en skyldighet att skydda statshemligheter”, och att beteenden som "dventyrar
sakerheten for statens hemligheter méste lagforas” Forutom lagstiftning anvands politiska
kampanjer som uppmanar allménheten att rapportera in missténkta spioner och andra
potentiella sdkerhetshot.

Underrattelselagen frdn 2017 &r den forsta offentliga regleringen av Kinas under-
rattelseverksamhet. Lagen specificerar dock inte enskilda underrdttelseorganisationer utan
utgér frdn breda termer sdsom "underrattelsearbetesinstitutioner” och "underréttelseorgan”
inom statsapparaten och inom militdra underrittelseorganisationer (se artikel 5).

De kinesiska underrattelsetjansterna

Kinas underréttelseapparat &r omfattande och syftar i slutdndan pa att trygga regimens stabilitet.
Aven om underrattelselagen inte specificerar enskilda underrittelseorganisationer sarskiljer den
mellan civila och militdra underrittelsetjinster (se artikel 3). Militdra underrittelseverksamheter
styrs direkt av Centrala militirkommissionen (FREZEZEZF LX), som dven beslutar om
samarbeten mellan civila och militdra organ. Den civila underréattelsetjénsten styrs av Ministeriet
for statssakerhet (EIZR 22 20).

Enligt artikel 11 underréttelselagen ar underrattelsetjansternas uppdrag att samla in och
bearbeta underrittelser som ror aktiviteter utférda av utldndska organisationer, individer
eller samarbeten mellan kinesiska och utlandska aktdrer som riskerar skada Kinas nationella
sakerhet och intressen. Underréttelsetjansterna har aven till syfte att férhindra, stoppa och
bestraffa sddana handlingar.

For att forsta vilka handlingar som enligt underréttelselagen kan innebéra risk for Kinas nationella
sakerhet kan sérskilt tva aspekter belysas med utgangspunkt ur andra lagar.

Den forsta aspekten utgar frAn implementeringsforeskrifterna till kontraspionagelagen fran
december 2017 dér spionagerelaterade handlingar kan tolkas mycket brett. | féreskrifterna
beskrivs spionagerelaterade férbrytelser som "att fabricera eller f6rvrénga fakta, publicera eller
sprida ord eller information som riskerar att skada statssdkerheten”. Av officiella talespersoner
ochikinesisk media har andra landers beskrivningar av Kinas agerande i andra lander, territoriella
ansprak och krédnkande av ménskliga rattigheter varit exempel pa& vad som Kina beskriver som
"fabricerande eller frvrangande av fakta”

Denandraaspekten utgarfrdnattdentyp avinformation somkanriskera att skada statssékerheten
ar otydligt definierat. De senaste revideringarna av kontraspionagelagen (2023) och lagen om
statshemligheter (2024) har ytterligare utvidgat definitionerna. Kontraspionagelagen férbjuder
overforing av all information som ror nationell sdkerhet. Dokument, data och annat material
relaterat till nationell sékerhet och intressen ska skyddas p& samma sétt som statshemligheter.
Vad som ska utgora nationella intressen &r dock inte explicit definierat.

Dessutom har ytterligare en kategori — arbetshemligheter — forts in for att omfatta information
som inte ndr upp till nivdn av statshemligheter, men som vid lackage kan antas fa "skadliga
effekter”, vilket ytterligare bidrar till otydlighet.
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Vilka omfattas av underrattelselagen?

Privatpersoner

Skyldigheten att bistd underrittelsetjansten géller kinesiska medborgare (se artikel 33 i
Kinas konstitution, 525%, 1982). Eftersom lagen &r extraterritoriell omfattas dven kinesiska
medborgare som bor utomlands. De krav som stélls p& kinesiska medborgare aktualiserar
dven en diskussion om Kinas syn pé vilka som ar medborgare.

Enligt medborgarskapslagen (E£&7%, 1980) erkdnns inte dubbla medborgarskap. Om en
kinesisk medborgare skaffar sig ett annat medborgarskap utan att avsdga sig sitt kinesiska
medborgarskap erkénns inte det nya medborgarskapet i Kina.

Aven om en person har avsagt sig sitt kinesiska medborgarskap #r det inte sikert att det
respekteras. Fallet med Gui Minhai illustrerar hur detta kan skapa juridiska och diplomatiska
konflikter. Trots att Gui ar svensk medborgare héavdar kinesiska myndigheter att han atertagit
sitt kinesiska medborgarskap. Det reflekterar &ven den syn det kinesiska ledarskapet har pa
vem som ar kines och vilken makt som kan uttvas av dessa individer.

Av uttalanden fran det kinesiska ledarskapet framgar att synen pa vem som &r kines inte
begrénsas av medborgarskap — och att regimen har ansprak och intressen i denna bredare
grupp. | stéllet laggs vikt vid etnicitet, blodslinje och arv, potentiellt 6ver flera generationer.
Personer med kinesiskt ursprung riskerar darfor i stérre utstréackning utsattas fér bevakning
och patryckning fran kinesiska myndigheter.

Organisationer

Organisationer kan forstds i bred bemérkelse da en definition av begreppet saknas i
underréttelselagen. | lagforslaget den 16 maj 2017 var lagens krets beskrivet mer specifikt
i dess artikel 6: "alla statsorgan, militdra krafter, politiska partier, sociala organisationer,
foretag, myndigheter och medborgare” Eftersom det endast star organisationer i den
géllande lydelsen framstar det darmed som att lagstiftaren har gjort ett medvetet val att inte
specificera olika former av organisationer for att kunna omfatta alla typer av organisationer
utan undantag.

Lagen omfattar saledes alla organisationer inom Kinas territorium, inklusive utlandska féretag.
Detta tydliggors i implementeringsforeskrifterna for kontraspionagelagen dar "utlandska
organisationer” beskrivs i dess artikel 3 som att omfatta utlandska filialer i Kina. Icke-kinesiska
foretag etablerade inom Kina omfattas darfér, men daremot inte deras utlandska moderbolag.

For bolag med kinesiska moderbolag &r lagens rackvidd bredare. Ett bolags nationalitet
baseras i huvudregel pa var moderbolagets séte finns eller dér dess verksamhet i huvudsak
bedrivs. Enligt denna princip kan lagen forstds som att kinesiska moderbolags utlandska
dotterbolag omfattas av skyldigheternaiunderrattelselagen. Ingenting i lagen férhindrar darfér
att den omfattar hela kinesiska bolagsgrupper. Det innebar att ett kinesiskt moderbolag kan ge
instruktioner till sina dotterbolag utomlands att samarbeta med kinesisk underrattelsetjénst.
Efterféljande av lagen kan férenklas genom att ersétta bolagsledning och annan personal till
personer med kinesiskt medborgarskap, eftersom dessa medborgare maste samarbeta med
kinesiska myndigheter.
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Underrattelselagens konsekvenser

Kinesiska medborgares verklighet oférandrad men fortydligad

Skyldigheten att bistd underrattelsetjansten ar inte en ny foreteelse. Lagen bekréftar snarare
en redan pagaende praktik. Eftersom Kinas réttssystem &r integrerat med partistaten ar
rattssékerheten begransad, vilket gor det svart for individer och foretag att motsétta sig
myndigheternas krav. Detta grundar sig inte i nAgon lag utan i grundldggande maktférhallanden
och sedvana. Lagen innebér darfor inte i sig en praktisk skillnad fér kinesiska medborgare.

Om underréttelsetjansten vill f& ut information av en person, gar det vidare inte att forlita
sig pa att avsaknaden av ett kinesiskt medborgarskap innebér ett skydd mot patryckningar
att samarbeta med kinesiska myndigheter. Individer utanfér Kina kan ha hallhakar mot sig i
Kina, via familieband eller 4gande, vilket innebar att frdigan om medborgarskap blir mindre
betydelsefull i praktiken.

Fortroendet for kinesiska foretag och anstidllda utanfor Kina paverkas

Foretag utanfér Kina med kinesiska anstéllda eller kopplingar till kinesiska féretag star infér
en komplex verklighet dar bagge kan utséattas for patryckningar att lamna ut information
eller bistd underréttelsetjnsten pa annat satt. Vetskapen utanfor Kina om denna verklighet
riskerar att skada fortroendet for kinesiska bolag pa den globala marknaden. Samtidigt kan
efterféljandet av den kinesiska underréttelsetjinstens krav vara oftrenligt med det andra
landets lagar, vilket darfér ocksa kan skapa svara juridiska konflikter i [ander med en annan
syn pa rattsstatens funktion.

Due diligence-arbete hammas och utlandsk arbetskraft blir mindre attraktiv

Forutom kravet att skydda underrattelsehemligheter som framgér i underrattelselagen stalls
liknande krav i lagen om bevarande av statshemligheter och kontraspionagelagen. Kinesiska
organisationer och individer som har tillgang till sddan information férvantas vidta atgarder
for att skydda den och bar dven ansvar vid lackage till utlaindska aktorer.

Hemlig eller pa annat satt kanslig information kan vara ett naturligt resultat av forskning eller
due diligence-arbete, det vill siga granskningar som syftar till att forsékra regelefterlevnad.
Inte séllan &r det svart att férutsatta vilken typ av information som kan komma fram ur sddant
arbete. Kinas fokus pa kontraspionage och hemlighdllande av information kan darfér fungera
avskrackande for bade kinesiska och utlandska foretag, vilket kan leda till att foretag blir
ovilliga att géra grundliga undersdkningar. Av samma skél kan utlandsk arbetskraft bli mindre
attraktiv i Kina, da det innebér en risk for det kinesiska féretaget om en utlandsk medborgare
i sin tjanst far tillgang till hemlig information. Att kontraspionagelagen kan anvandas mot
utlanningar i Kina &r inte ndgon vag farhdga utan en konkret risk. Sedan lagen tradde i kraft
har flera frihetsberévningar gjorts mot yrkesutévande utlanningar i Kina.

Utlandska foretags arbete i Kina forsvaras

Forutom vad géller utlandska anstéllda p& den kinesiska marknaden, paverkas utldndska
foretag framfor allt pé tva satt.

Sarskilt inom sektorer dar kanslig information kan bli tillgénglig, kan kinesiska féretag
forvéntas foredra att samarbeta med andra kinesiska foretag framfor utlandska i syfte att
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minska risken for att kénslig information 6verfors till utlandska parter. Detta riskerar férsamra
utlandska féretags méjligheter att konkurrera pa lika villkor med kinesiska foretag.

Samtidigt som kinesiska aktdrer ska skydda hemligheter fran icke-kinesiska aktorer
har utlandska foretag verksamma pa den kinesiska marknaden krav pa sig att utfora
viss informationshdmtning frAn sina egna réttssystem, exempelvis genom EU:s
CSRDDD och USA:s tvangsarbeteslagstiftning. N&r Kina uppréattar lagar som forsvérar
informationshdmtningen blir det svéart att tillgodose dessa krav.

Avslutande reflektion

Underréttelselagen ar ett uttryck for hur Kina genom lagstiftning starker statens kontroll
over information, samhéille och ekonomi — bade inom och utanfor landets grénser. Det
omfattande lagstiftningsarbetet kring nationell sékerhet har ocksa bidragit till en 6kad
global insikt om partistatens befogenheter och prioriteringar. Men med &6kad transparens
har ocksd nya osakerheter uppstatt. Den breda tillampningen, otydliga definitioner och
langtgdende skyldigheter skapar en réttslig osakerhet for individer och foretag. For utlandska
aktdrer innebér detta en komplex balansgadng mellan att folja lokala lagar och uppratthalla
internationella rattsprinciper. Detta kommer att fa konsekvenser f6r framtida internationellt
samarbete, tilliten till kinesiska aktorer och forutsattningarna for globala afférsrelationer.
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