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Kan vi lita pa Tiktok?
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Sammanfattning

Videodelningstjansten Tiktok lanserades av moderféretaget Bytedance 2016 och nadde
snabbt globala framgé&ngar. 2023 omnamndes foretaget for andra gangen pa tidskriften
TIMEs lista 6ver de 100 mest inflytelsefulla féretagen i véarlden. Trots det fortsétter kritiken
mot Tiktok, som &r kopplad till risker for otilloorlig paverkan av innehdll och tillgang till an-
vandardata, att utgora foremal fér debatt.

Tiktok avfardar regelrétt kritiken med att upprepa att den kinesiska staten varken har direkt
inflytande 6ver Tiktok eller indirekt inflytande 6ver moderféretaget Bytedance. Det finns
visserligen inga bevis for att kommunistpartiet de facto utdvar paverkan pé& Tiktok, men
eftersom Bytedance ar baserat i Kina och ddrmed méaste bedriva sin verksamhet i enlighet
med kinesisk lag, kan det resultera i att Tiktoks verksamhet paverkas om vidhangande ut-
maningar inte adresseras pa ratt sitt.

Mot bakgrund av dterkommande avsljanden om anstéllda som otillboérligen far tillgang till
data aterstar det att se huruvida beslutsfattare kommer att bedéma de atgérder som Tiktok
vidtagit for att skapa sékrare processer kring hantering av anvéndardata i USA och EU som
tillrackliga. Mest pressande ar oklarheter kring Tiktoks integritetspolicy som uttrycker att in-
samlad data kan delas med andra affarsenheter inom koncernen, inklusive den av kinesiska
staten delvis 4gda affarsenhet som &ger licensen till systerappen Douyin.

Det finns flera utmaningar kopplade till Tiktoks "transparenscenter”, en sékbar hubb med
information. Tiktok delar fortfarande inte sin API (Application Program Interface) och har
dartill infért omfattande restriktioner kring tillgang till den begréansade méngd 6ppna data
som forskare kan fa tillgang till. Forutséttningarna innebér att det &r svart att sékerstélla att
det inte sker otillbérlig paverkan av innehéll och att datahanteringen ar séker.

| dagslaget har Tiktok inte visat att de foreslagna och redan implementerade I6sningarna fér
att rdda bot p& ndamnda sadkerhetsutmaningar erbjuder den sakerhet som utlovas. Huruvida
detsamma géller fér andra Bytedance-appar riktade mot den vasterlandska marknaden,
som videoredigeringsappen CapCut eller Slack-utmanaren Lark, och andra appar kopp-
lade till andra kinesiska entreprencdrer, som e-handelsplattformarna Shein och Temu, bor
studeras nédrmare.



Tiktok lanserades av Bytedance 2016 och véxte snabbt i popularitet. Trots det fortsatter fra-
gan om kinesiska myndigheters eventuella inflytande dver appen att vara féremal f6r debatt
och granskning. Vad grundar sig egentligen kritiken mot foretaget i? Ar den befogad eller
inte? Och slutligen, vilka fragor har Tiktok fortfarande inte svarat pa?

Den ursprungliga karnfragan: ar Tiktok och Bytedance kinesiska
foretag?

Tiktok beskriver sig som en nojesplattform, men studier visar att plattformen spelar en allt
viktigare roll som nyhetsmedium.’ Trots det vet vi fortfarande mycket lite om foretaget. Ta-
lande &r att frigan om Bytedance bor anses vara ett kinesiskt foretag eller inte fortfarande
ar aterkommande. Svaret far betydelse for huruvida foretagen maste félja kinesisk lag och
dartill i vilken grad de kan std emot eventuell paverkan fran kinesiska myndigheter. Tiktoks
representanter patalar i detta avseende att den kinesiska staten varken har direkt eller in-
direkt inflytande Over Tiktok eller Bytedance och att moderbolaget inte har ndgon kinesisk
dgarandel.? Bytedance grundades visserligen i Kina och har &n i dag sitt huvudkontor i
Peking, men framstéller sig som ett globalt féretag med hénvisning till att det &r registrerat
pa Caymandarna. Utomlandsregistrering ar vanligt forekommande bland kinesiska inter-
netféretag och syftar till att kringga Kinas restriktioner for utlandska direktinvesteringar.®

Aven Tiktok framhalls i féretagets kommunikation utgéra ett globalt féretag med ett globalt
ledarteam som leds av en singaporian baserad i Singapore.* Kritikerna menar dock att
nationaliteten pa Tiktoks ledarskap &r av ringa betydelse eftersom féretaget 4gs av Byte-
dance, som otvivelaktigt ar ett kinesiskt féretag. Ett bevis som stédjer resonemanget &r en
Overklagan som Bytedance tog fram for att bestrida en av Donald Trumps verkstéllande
ordrar 2020 vars syfte var att med hanvisning till hot mot nationell sdkerhet avyttra Tiktok i
USA. | 6verklagan bemétte Bytedance varfor foretaget inte pa férhand anmalt képet av en
annan kinesisk app, Musical.ly, till amerikanska myndigheter, och framhdoll att det berodde
pa att det rorde sig om tva foretag med huvudkontor i Kina och att Musical.lys kinesiska
dgande inte hade andrats i samband med kopet.®
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Figur 1. Overblick av Bytedances styrelse och ledningsgrupp.



For att utréna vilka implikationer som det kinesiska dgarskapet far for Tiktok bor forst Bytedances
foretagsstruktur belysas. Techféretaget grundades i Peking 2012 av den kinesiska entreprentren
Zhang Yiming (3—03). Det &r ett privat féretag som dgs till 60 procent av internationella inves-
teringsfonder, 20 procent av grundarna och 20 procent av de anstéllda.® | dag leds Bytedance av
en ledningsgrupp som utgors av cheferna for Bytedances afférsenheter tillsammans med kom-
mersialiseringschef Zhang Lidong (3Z7R) och HR-direktér Hua Wei (%££%).” Formellt svarar
Bytedance dven gentemot en styrelse som leds av nuvarande vd Liang Rubo (&%) samt fyra
representanter fran foretagets storsta investerare. Styrelseledamoten for ett av foretagen, Se-
quoia Capitals Neil Shen GLEIME), var medlem av den 13:e nationella kommittén fér Kinesiska
folkets politiska rddgivande konferens.? Zhang Yiming, som [dmnade &ver vd-rollen till Liang Rubo
2021, innehar fortfarande rostréttsaktier i Bytedance som garanterar honom viss kontroll éver
foretaget och uppges fortsatt vara delaktig i féretagets strategiska beslut.®

Affarsenheten som ansvarar for Tiktok kallas for Tiktok Ltd. och &gs till hundra procent av By-
tedance och &r precis som moderforetaget registrerad pd Caymandarna. Sedan 2023 har
Tiktok huvudkontor i Los Angeles och Singapore.’® Tiktok Ltd. leds idag av Bytedances tidi-
gare CFO Shouzi Chew ([A%75), som liksom de andra ledarna fér Bytedances affarsen-
heter rapporterar till Liang Rubo. Tiktok &r i sin tur uppdelat i dotterbolag med ansvar fér oli-
ka marknader; den amerikanska marknaden &r forlagd under dotterféretaget Tiktok Inc.
och ansvaret for Norden &r forlagt under Tiktok Information Technologies UK Ltd. med bas i
Storbritannien. Sedan i slutet av 2020 har Tiktok Norden &ven ett kontor i Stockholm.'
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Figur 2. Overblick 6ver utvalda delar av Bytedances organisationsstruktur sammanstilld med hjslp av informa-

tion inhdmtad fran féretagsdatabasen Aigicha (B 1£%) och boken China’s attention factory (2020).

De senaste aren har Bytedance vidtagit flera atgérder for att utéka den formella distansen
mellan de olika affdrsenheterna, i synnerhet mellan Tiktok och systerappen Douyin. Den mest
omfattande atgérden var en omstrukturering 2021 genom vilken samtliga appar under Byte-
dances paraply fordelades mellan sex affarsenheter.’> Omstruktureringen avsag bland annat
att sndva av anstélldas arbetsuppgifter till ett visst produktomrade, sdsom Tiktok, i stéllet for att
de 6vergripande skulle arbeta med exempelvis kodning av flera appar inom koncernen.'® Kiriti-
ker patalar dock att det fortfarande férekommer viss 6verlappning av personal mellan enheter-
na, vilket implicerar att enheterna fortsatt &r néra integrerade.'* Kritiker papekar dven att vissa



strategiska beslut for foretaget fattas i Peking istéllet for av Tiktoks vd. Till exempel leds Tiktoks
kommersialisering av tidigare néamnda Zhang Lidong som &ven &r CEO fér Douyin Group och

=a

dess e-handel leds av Douyins e-handelschef, Kang Zeyu (BEEF).1°

Behovet av att distansera systerapparna har véxt fram i takt med att Tiktok vunnit storre marknads-
andelar globalt och att skepsisen mot Bytedance har 6kat. Misstron har resulterat i en rad juridiska
processer och verksamhetsforbud i flera lander. | USA har Tiktok sedan i juli 2020 férhandlat med
kommittén fér utlandska investeringar (CFIUS) i syfte att fa fortsétta verka efter att kommittén in-
itierat en granskning av féretagets dgarstruktur med hanvisning till oro for nationell sakerhet.'® Till
folid av en rad avsldjanden under 2022 som bland annat lyft att Bytedanceanstéllda i Kina aterkom-
mande haft tillgang till amerikansk anvéndardata, vilket star i strid med tidigare besked fran Tiktok,
har kritiken mot féretaget kat ytterligare, i synnerhet i USA.'” | december 2022 férbjod exempelvis
USA:s representanthus och kongressen anvandandet av Tiktok pa federala enheter och kort daref-
ter fattade 14 delstater samma beslut.'® Dartill har Montana infort en ny lag som frdn den 1 januari
2024 forbjuder nedladdningar av Tiktok inom delstatens grénser. Tiktok har stamt delstaten och
yrkar pa att lagen strider mot yttrandefriheten.' Under 2023 har flera férslag om inférande av ett
nationellt férbud mot Tiktok lagts fram i kongressen och senaten, men enbart ett av dem, Restrict
Act, har fatt uttalat stéd fran Vita huset.?

Det &r dock inte bara i USA som Tiktoks framfart har métt motstand. | juni 2020 meddelade Indiens
ministerium for informationsteknologi att landet skulle férbjuda 59 appar utvecklade av kinesiska
foretag, inklusive Tiktok, med hanvisning till att "apparna &gnar sig at aktiviteter som skadar Indiens
suveranitet, integritet och forsvar, sékerhet och allménna ordning”?' Tidigare har dven Pakistan,
Indonesien och Bangladesh infért férbud mot appen. Aven stérre EU-institutioner och regeringar
bland annat i Nederlanderna, Belgien, Estland, Kanada, Australien, Taiwan och Sverige har forbjudit
anstéllda att ha appen nedladdad pa arbetsenheter och i ndgra fall &ven pa personliga mobiler.??
Daruttver utreds Tiktok av Irlands dataskyddskommission i tva fall relaterade till GDPR. Den forsta
utredningen géller behandling av barns anvéndardata och den andra potentiellt olagliga éverforing-

ar av data till Kina. Resultatet vintas sommaren 2023.23

Varfor kan det vara problematiskt att Tiktoks moderforetag ar kinesiskt?

Med utgangspunkt i att Bytedance &r ett kinesiskt foretag och att féretaget har mojlighet
att paverka Tiktoks verksamhet i egenskap av moderféretag, finns en risk for att dven dot-
terbolagets verksamhet kan paverkas av regler och riktlinjer som det kinesiska agarskapet
medfor.2* Dartill ifragasatter kritiker &ven i vilken utstrackning privata kinesiska foretag idag
verkligen kan agera sjdlvstandigt i férhallande till den kinesiska staten i ljuset av de senaste
arens expansion av partiorganisationer inom privata féretag och atgarder for att rensa bort
framstaende ledare inom dessa féretag.?® Mot denna bakgrund har en utredning som lamna-
des in till den australiska tillfalliga senatskommittén om utléandsk paverkan via sociala medier
2023 fastslagit att Bytedance inte kan betraktas som ett sjélvsténdigt bolag utan som ett
hybridféretag.?®

Klassificeringen innebér inte i sig att Tiktok utgor ett sdkerhetshot eller att den kinesiska
staten automatiskt har tillgang till appens anvdndardata. Eftersom servrarna som Tiktoks
data lagras pa finns utanfor Kina innebér det att anvandardata i teorin skulle kunna skyddas
genom sékra serversystem och fullstédndig kontroll dver vem som har méjlighet att fa tillgang



till servrarna. Likval ar det viktigt att forsta vad oron fér de risker som kan uppsta bottnar i.
Till syvende och sist handlar det om att féretag som verkar i Kina méste félja kinesisk lag.
Detta innefattar saval reglering som utfardas av den kinesiska internetmyndigheten kring ex-
empelvis vilket typ av innehall som far delas, som med hénvisning till nationell sakerhet kraver
att bade foretag och deras anstéllda ska bistd myndigheter med insamling av underréttelser
vid forfrdgan. Lagen hindrar dértill mottagande part frAn att uppge att forfrdgan stéllts, och
det finns darutdver varken ndgon oberoende domstol eller instans for foretag att 6verklaga
eventuella forfragningar till.?”

| en bredare kontext gar det dven att gbra paralleller mellan Bytedances framgangar och
kommunistpartiets intensifierade satsningar pa att 6ka Kinas sa kallade externa diskurskraft.
Partiets generalsekreterare Xi Jinping (JIE¥) har terkommande pétalat att anvindningen
av nya medier bor utokas i detta syfte.?®

| detta avseende &r det dven av betydelse att granska Tiktoks och Douyins tekniska forut-
sattningar ur ett sdkerhets- och integritetsperspektiv. De bada grundar sig pa samma kéllkod
och algoritm, &ven om de uppges ha forandrats med hjélp av maskininlarning.?® Men efter-
som ursprungskoden skapades for att verka pa den kinesiska marknaden aktualiseras fragan
kring huruvida Tiktoks killkod har behallit funktioner som dven anvéndare utanfor Kina kan
paverkas av. | dag finns ingen samsyn i frdgan.®® Vissa studier har uttryckt att Tiktok inte upp-
visar ndgot uppenbart skadligt eller missténkt beteende.®' Andra granskningar ar desto mer
kritiska. Ar 2021 fastslog forskningslabbet The Citizen Lab att det inte férekom nagon 6ppen
datadverforing till servrar i Kina, men varnade for att Tiktoks kéllkod fortfarande innehaller
ursprungskod som skulle kunna pa- eller avaktiveras och att vilande Kina-specifika funktioner
i teorin skulle kunna aktiveras.3?

Vad géller datainsamling rankade cybersakerhetsforetaget Internet 2.0 i februari 2022 Tiktok
som vérst av de stora sociala medier-plattformarna i frdga om lagring av personlig informa-
tion och anklagade Tiktok for att ndstan "trakassera anvandarna” for att fa tillgang till deras
data.®® Manaden darpa varnade den tjeckiska nationella cyber- och informationssékerhets-
byran for att anvdnda appen pa enheter som har tillgang till informationssystem for kritisk
informationsinfrastruktur och kallade den for ett sikerhetshot. Bedomningen motiverades
med att appen samlar in en 6verdriven méngd anvandardata, i kombination med den réattsliga
miljén i Kina och det vaxande antalet anvéndare.?

Tiktoks kritiker har dven péatalat en oro for Bytedances till synes néra samarbete med den ki-
nesiska staten med hénvisning till féretagets manga kontaktytor mot kommunistpartiet. Vissa
samarbeten &r sjdlvvalda, som exempelvis samriskféretag med statliga féretag, medan andra
samarbeten &r ett resultat av att foretaget verkar i Kina. Hit hor exempelvis Bytedances par-
tikommitté som leds av féretagets vicepresident och chefredaktor fér innehall i appen Zhang
Fuping (5K3#3%).%° Kritiker har dven ifrdgasatt vad som framstar som Bytedances tidigare vd
Zhang Yimings vilja att behaga kommunistpartiet, vilken skulle kunna implicera att foretaget
i stdrre utstrackning an vad som tidigare uppgivits, agerar i linje med partiets férvantningar.
Bland annat refererar bedomare till ett 6ppet brev som Zhang publicerade 2018 och som
betonade att Bytedance skulle "ytterligare férdjupa samarbetet” med KKP. Brevet public-
erades som en ursdkt efter att ett statligt organ som ansvarar for reglering av traditionella
etermedier stangt ned en av Bytedances appar.®®



Lagar och regler med relevans for kinesiska internetféretag

Nationella sékerhetslagen (FHEARHEMEERREIE) fran 2015 &lagger kinesiska medborg-
are och organisationer att rapportera och bisté statliga myndigheter vid angelagenheter som ror
statlig sakerhet.®”

Cybersékerhetslagen (FIE AREFME LR 2IE) fran 2017 kréver att internetféretag folier na-
tionella sakerhets- och informationssékerhetskrav. Det inkluderar regler fér borttagning av innehall
som beddms vara skadligt eller utgdra ett hot mot nationell sékerhet samt krav pa att anvandardata
lagras inom Kinas granser. Det innebér att foretagen maste behélla sina servrar och datacenter
inom Kina och att informationen dérmed kan bli féremal for statlig &tkomst och 6vervakning.®®

Nationella underréttelselagen (P AN RHEFE EKIEHRE) fran 2017 kréver i artikel 7 att kinesis-
ka organisationer och medborgare sttdjer, bistar och samarbetar med nationell underrattelseverk-
sambhet vid begéran samt upprétthaller sekretess gallande hemligstdmplade drenden som kommer
till deras k&nnedom i samband med underréttelseverksamhet.®®

Regler fér rapportering av sarbarheter for nétverksprodukter (R FEN&MLEF= L &R E IR
EHYIEXN) medfor skyldighet fér tekniktillvecklare att meddela sarbarheter runt den egna produkten
till ministeriet for informationsteknologi. Ministeriet rapporterar i sin tur fynden vidare till ministeriet
for statssdkerhet och andra relevanta myndigheter och samtliga med kdnnedom om processen &r
forbjudna att rapportera dem till utlandska organisationer och individer.*°

Vem har tillgang till Tiktoks anvandardata?

| augusti 2022 lamnade Bytedance in en 90-sidig atgardsplan till CFIUS med svar pa hur
Tiktok, i syfte att fa fortsatta verka i USA, amnar méta de sdkerhetsutmaningar som kommittén
lyft. Planen kallas internt for "Projekt Texas” och utgar frAn premissen att Tiktok dven i framti-
den kommer att vara &gt av Bytedance. Flera av de féreslagna atgérderna i planen ska sedan
oktober 2022 vara implementerade.*' Tidigare fanns indikationer pa att férhandlingarna med
CFIUS skulle avslutas fore arsskiftet 2022, men &nnu har ingen av parterna meddelat huru-
vida de foreslagna atgarderna bedéms som tillrackliga eller inte. Drojsmalet uppges bero pa
att kommittén fortfarande utreder fragan kring Tiktoks &garstruktur och vad det implicerar for
foretagets verksamhet i USA.*? Férhandlingarna forefaller i synnerhet ha fokuserat pa foljande
tre risker identifierade av den amerikanska regeringen:

= Otillaten atkomst till data: oro for att kinesiska myndigheter skulle kunna f3 tillgang till
data som Tiktok innehar — specifikt data om amerikanska medborgare.

= Otillférlitlig programvara: oro for att Tiktok inte har tillrickliga sékerhetssystem for att
forhindra en obehdrig dtkomst till data genom avsiktliga eller oavsiktliga sarbarheter.

= Statligt inflytande 6ver innehdll: oro for att kinesiska staten skulle kunna paverka Tik-
toks innehall, eller att Tiktok ensidigt kan prioritera innehéll som skulle kunna hota eller
destabilisera USA.*

En hornsten i Project Texas &r de nya dotterbolagen Tiktok Global, som etablerades 2020,
och dess dotterbolag Tiktok U.S. Data Security Inc. (USDS), som etablerades 2022, bada
forlagda under Tiktok Inc., som ansvarar for Tiktoks verksamhet i USA. Enligt forslaget kom-
mer enheterna att verka separat frin moderbolaget och vara helagda av amerikanska inves-
terare, i syfte att ytterligare markera avstandet till Bytedances 6vriga verksamhet.** En annan




del av forslaget &r att all amerikansk datatrafik kommer att dirigeras genom och lagras pa det
amerikanska tech-féretaget Oracles servrar, ndgot som enligt Tiktok redan sker.*® Ett annat
fokus i atgardsforslaget ar att dtkomsten till amerikanska data ska begréansas till enbart an-
stéllda pa USDS. Tidigare har manga funktioner som exempelvis kodning och uppdateringar
av algoritmen hanterats av Bytedances interna infrastruktur, vilkken &r gemensam fér bade
Tiktok och Douyin.*®

| mars 2023, tvd veckor efter att EU:s institutioner inférde ett forbud mot appen pa sina
enheter, lanserade Tiktok dven initiativet "Project Clover” som syftar till att 6ka skyddet for
europeisk data. Initiativet bygger pa att anvéndardata som i dag lagras pa servrar i Singapore
och USA ska flyttas till datacenter som haller pa att byggas i Irland och Norge. Datacentren
kommer vara dgda av Tiktok, till skillnad fran datacentret som kommer att anvéndas i USA
och &gs av Oracle, och granskas av ett d&nnu ej bestéamt europeiskt datasakerhetsféretag.*’
Project Clover innefattar &ven satsningar fér att anonymisera personuppgifter och ytterligare
begransa anstélldas tillgang till data och datadverféringar utanfér EU.#8 Vissa anvandardata
kommer dock, i likhet med data i USA, fortsatta att lamna servrarna i Europa i syfte att anvén-
dare ska kunna integrera med anvéndare i andra lander.*® Dartill bad Tiktok senast i novem-
ber 2022, i en uppdaterad version av integritetspolicyn, europeiska anvéndare att godkénna
atkomst till data dven utanfor kontinenten, inklusive i Kina.5®

Vad géller datalagringen aterstar dock en rad fragetecken. Mest pressande ar fragan kring Tik-
toks nuvarande integritetspolicy, vilken klargor att Tiktok far dela data med andra affarsenheter
inom koncernen.®' Policyn har kritiserats for att medféra en risk for att kommunistpartiet kan fa
tillgang till data. Det beror pa att en av Bytedances affarsenheter, Beijing Douyin Information
Service Co,. Ltd.,, till 1 procent d4gs av Wangtou Zhongwen (BJ) Technology Co. Ltd., som
ags av en fond som kontrolleras av Kinas internetmyndighet, samt en kapitalfond som &gs av
Pekings regering och ett féretag som &gs av statliga China Media Group.?? Denna typ av éver-
tagande har sedan 2015 anvénts av partiet for att utoka kontrollen och inflytandet Gver privata
tech-féretag och bor ses bottna i en rédsla for att de stora tech-féretagens kapital och infly-
tande skulle kunna utmana partistyret. | Kina bendmns insatserna "sérskilda forvaltningsaktier”
och medfor réttigheter over vissa affarsbeslut.®® | detta fall medfér dgarskapet en av fyra platser
i dotterbolagets styrelse.’* Férandras inte nuvarande integritetspolicy gar det att argumentera
for att Bytedances foreslagna atgérder for att 6ka sékerheten kring Tiktoks anvéndardata fyller
liten funktion.

Det &r inte heller tydligt hur Tiktok avser skydda data fran andra regioner. Foretaget har tvéartom
varit tydligt med att ingenjorer baserade i Kina dven i fortsdttningen kommer att arbeta med
uppdateringar av algoritmen, om &n under reglerade former.?® Det har dven rapporteras om att
Tiktok flyttat Kinabaserade kinesiska ingenjorer till andra lander i syfte att kunna behalla arbets-
kraften och samtidigt minska den direkta kopplingen till Kina.*® | detta hénseende bor en av de
grundlaggande utmaningarna for féretaget aterigen poéngteras. Enligt kinesisk lag maste en
forfragan fran en myndighet om att bista vid underréttelseinhdmtning hérsammas. Det innebéar
att data som ar nabara for en kinesisk affarsenhet eller individ kan komma kinesiska myndig-
heter till handa. Tiktok upprepar dterkommande, som tidigare papekat, att anvéndardata inte
delas med kommunistpartiet och inte heller skulle delas vid en forfragan.®’ | detta avseende
bdr en myndighetsférfragan som riktar sig direkt till en affarsenhet och darefter offentliggors
pa Tiktoks hemsida sérskiljas fran en forfrdgan till en individ som inte kan uppge att forfrdgan
ens har gjorts.



Vidare kan det ifrAgaséttas hur vl Tiktoks rutiner for hantering av och atkomst till data verkligen
fungerar. Aterkommande rapporteras om anstéllda som far tillgang till data som de inte har
behdrighet for. | oktober 2022 rapporterades, mot Tiktoks nekande, att Bytedances team for
internrevision hade planer pa att anvénda appen for att spéra den fysiska vistelseorten for vissa
amerikanska medborgare.®® Kort darefter rapporterades om att anstallda pa Bytedance i Kina
och i USA sparade journalisters IP-adresser genom deras Tiktokkonton. Projektet involverade
flera hogt uppsatta chefer med ansvar for sdkerhet och integritet samt réttslig efterlevnad och
godkéndes av Bytedanceanstéllda i Kina. Bytedance bekréftade denna géng att dvervakningen
hade skett och avskedade fyra anstéllda i USA och Kina, men understrok att det rorde sig om
individer som missbrukat sin behdrighet och férdomde agerandet.>®

Media har tidigare rapporterat om att andra féretag som Uber och Facebook ocksa olovligen
har spérat journalister via deras anvandardata.®® Noterbart uppger dessa foretag dock, olikt
Tiktok, inte att tillgang till i detta fall amerikanska data &r begransad till auktoriserad personal pa
en strikt behovsbasis och att enbart anstéllda pa dotterbolaget USDS har tillgang till data. Det
ar i de ovan beskrivna fallen inte klarlagt huruvida anstéllda i respektive fall ansetts vara aukto-
riserade, men skulle de anses vara behdriga vacks fragan kring var granserna for behérighet
egentligen gar. Varfor behdver anstéllda som arbetar med internrevision tillgang till data? Om
inte, hur kommer det sig att anstallda i Kina anda kunnat fa tillgang till anvandardata?

Vem bestammer over innehallet pa Tiktok?

Diskussionen kring inflytande pé Tiktoks innehdll berér badde eventuell forekomst av censur
kopplad till &mnen som &r kénsliga for Kina och kommunistpartiets mojligheter att amplifiera
innehall som speglar dess politiska agenda. En utmaning med att granska eventuell innehall-
spaverkan &r att Tiktok, till skillnad fran Facebook och Twitter, tidigare inte har delat anvan-
dardata med utomstdende aktorer. Utan transparens kring data om raderat innehall och om
detaljer gallande de verktyg som bestdmmer vad anvandarna ser &r det omgjligt att sékerstal-
la att det inte forekommer oénskad innehallsmoderering.®' Tiktok har startat flera center for
transparens dér forskare i teorin ska kunna fa tillgang till anvindardata, men det finns skél att
ifrdgasétta centrens funktion. | dagslaget erbjuds forskare enbart tillgang till offentliga data
(som anviandare redan har tillgang till via appen), och forskare maste dartill skriva under avtal
om att radera data vid begéran fran Tiktok. Det finns dven l&ngtgdende begrénsningar for var
och hur forskning far publiceras.®?

Enligt Tiktok sker moderering initialt genom en automatiserad teknik for att identifiera o6nskat
innehdll utifrdn interna riktlinjer. Parallellt arbetar ménskliga moderatorer med innehélls-
granskning pa olika platser i varlden, utifrdn en malséttning om att lokalisera processerna.®®
Ar 2019 rapporterades det att kinesiska anstillda baserade i Peking bestdamde huruvida
videor som flaggats i systemet som i behov av moderering, antingen av anvéndare eller
annan modereringspersonal, skulle godkénnas eller inte. Dartill uppgavs att uppmaningar
fran anstéllda i andra regioner om att de kinesiska moderatorerna inte skulle blockera eller
begransa synligheten for vissa videor rutinmassigt ignorerades.® Aret darpa uppgav Tiktok
att Kina-baserade moderatorer inte langre skulle anvindas for moderering av innehéll pa
appen.®® Tiktok har dock framhaéllit att de aldrig har blivit ombedda av den kinesiska reger-
ingen att ta bort innehall och att de, om en sadan férfragan kom, inte skulle h6rsamma den.®®
| Tiktoks atgardspaket féreslas att tredjepartsaktdrer ska granska bade modereringen och
algoritmen for att sdkerstalla att ingen otillborlig paverkan sker.®”



Att det ddremot har férekommit moderering av &mnen som uppfattas som kansliga fér Kina
har rapporterats i media vid flera tillfallen. Interna dokument som lécktes av The Guardian
2019 visar att Tiktok instruerade moderatorer att censurera innehéll som ndmnde exempelvis
Himmelska fridens torg, Taiwans och Tibets sjédlvstandighet. De interna dokumenten delade
in forbjudet innehall i tvd kategorier dar allvarliga 6vertrédelser ledde till omedelbar borttag-
ning av innehdll och i vissa fall &ven blockering fran tjansten. Mindre 6vertrddelser ledde i
stéllet till att innehallets synlighet begréansades sé att enbart anviandaren i frdga kunde se det.
Bytedance kommenterade uppgifterna med att riktlinjerna inte langre var i bruk och att de nya
riktlinjerna inte refererade till specifika lander eller fragor.®®

Men &dven efter policydndringen har media rapporterat om moderering pa Tiktok av &mnen
som uppfattas som kansliga for kommunistpartiet. Tvd manader efter The Guardians avsl|o-
jande uppgav exempelvis en anvindare att hennes konto hade stingts ned efter att hon lagt
ut tre videor som uppmarksammade fangslandet av uigurer i Xinjiang. Tiktok menar att an-
véndaren blockerades av misstag efter att censorer upptéckt att hon via ett annat konto lagt
upp en bild pad Usama bin Laden. Efter att nyheten blivit viralt bad Tiktok om ursékt och 6pp-
nade kontot igen.®® Anvandare har &ven uppgett att Tiktok tagit bort innehéll som ironiserade
Over den kinesiska regeringen under covid-19 och kinesiska militarers nérvaro i gréanstrakten
mellan Indien och Kina.”® Under demonstrationerna i Hongkong fann en annan granskning
att sékningar pa #Hongkongprotests genererade inga eller valdigt fa resultat, trots ett stort
globalt intresse.”

Vad galler eventuellt framjande av Kinas utrikespolitiska agenda anklagade ASPI Tiktok 2020
for att bidra till spridningen av kommunistpartiets féredragna narrativ om provinsen Xinjiang.
ASPI framhéll att enbart drygt fem procent av 444 videor med hashtaggen #Xinjiang var
kritiska mot Kinas agerande i regionen och att enbart en video av de tjugo Oversta traffarna
i en sokning férdémde partiets policyer. Genomgéaende aterfanns kritiska videor med fler
visningar och kommentarer nedanfér videor med férre visningar men som speglade kommu-
nistpartiets narrativ av hindelserna i Xinjiang.”? Under en utfrdgning av brittiska lagstiftare
2020 medgav Tiktoks brittiska chef f6r myndighetsrelationer, att appen tidigare censurerat
innehall om uigurer men inte langre gjorde sa.”® Uttalandet drogs dock tillbaka dagen efter
med kommentaren att det aldrig funnits riktlinjer fér att censurera innehall om uigurer.” |
stéllet har Tiktok argumenterat for att fynden i ASPIs granskning beror pa att anvéndare inte
anvander plattformen for att titta pa eller ldgga upp videor av serids karaktér, utan primért
anvander appen for att se pa dansvideor.”®

Tiktok har under senare ar vidtagit flera atgarder for att 6ka transparensen kring avsan-
dare av innehéll i appen.”® Bland annat har politiska annonser foérbjudits for att lindra oro
over valpaverkan och sedan 2022 markeras konton med koppling till statsmedia. Kinesisk
statsmedia bérjade dock markeras férst under 2023 som resultat av rapporter i media om
att konton som Overses av kinesisk statsmedia aterkommande spred desinformation och
propaganda pa Tiktok. Avsldjandet géllde en filial till den kinesiska statstelevisionen CCTV i
Washington som smutskastade amerikanska politiker och att kanalernas innehall till stor del
ar handlar om splittrande amerikanska sociala fragor som vapen, abort och strukturell rasism.
Det &r en strategi som tidigare anvénts av ryska konton for att skapa splittring i USA. Konto-
na har miljontals foljare och enbart genom att lasa kontobiografin som det gick att utldsa att
"innehallet distribuerades av MediaLinks TV pa uppdrag av CCTV"."”



Det finns dven rapporter som har natt slutsatsen att politisk censur, om den fortsatt existerar
pa Tiktok, inte &r lika tydlig som tidigare. Bland annat fastslog The Citizen Lab att bevisen for
att politisk censur i dag forekommer bedémds som osékra.”® | januari 2023 drog &ven fors-
kare vid Georgia Tech slutsatsen att 6ppen politisk censur inte férekommer pa Tiktok och att
de nyckelordsblockeringar och censurmekanismer som ingér i Douyins kéllkod férefaller ha
eliminerats fran Tiktoks programvara.” | juli 2022 anklagades dock Bytedance i media, mot
sitt nekande, for att genom en idag nedlagd app, Toppbuzz, censurera kritik om Kina i USA
och ge Kinavéanliga nyheter extra synlighet.®°

Manga fragor aterstar for Tiktok att besvara

Fragan om huruvida de atgarder som Tiktok vidtar fér att tgédrda ovan pavisade risker kom-
mer att vara tillrdckliga for att dvertyga beslutsfattare om att appen inte utgor ett sdkerhetshot
kvarstar. Tiktok lagger stor vikt vid att skifta fokus fran hypotetiska risker till operationella och
tekniska I8sningar, men det gar att argumentera for att det i teorin &r tveksamt om Tiktok uti-
fran rddande forutsattningar kan garantera att data inte kan komma kinesiska staten till han-
da. Det bottnar i den grundlaggande utmaningen for kinesiska féretag som vill verka utanfor
Kina. En kinesisk organisation eller individ saknar laglig mojlighet att avvisa en begédran om
att exempelvis Idmna ut anvéndardata om sadan skulle framstéllas och far inte heller uppge
att en sddan har skett. Vid denna bedémning ar det av betydelse att ldamna argument om att
det i alla organisationer kan finnas omdémesldsa anstallda, och att problematiken enbart &ar
hypotetisk, darhan. Tiktok kan hévda att det inte kontrolleras av den kinesiska regeringen,
men sett till uttalanden av relevanta kinesiska ministerier och stats- och partikontrollerade
medier det ar tydligt att den kinesiska regeringen bryr sig om att férsoka kontrollera Tiktok.8!
Adresserar inte Tiktok Kina-kopplingen pé ett genomgripande sétt kommer en fullgod 16s-
ning att bli svar att na.

Samtidigt &r det av vikt att papeka att det hittills inte varit mojligt att bevisa vilken tillgang, om
nagon, kommunistpartiet har till anvéndardata eller i vilken utstrackning Peking skulle kunna
beordra féretaget att censurera innehall och framja propagandakampanijer. Det gar dartill att
argumentera for att Tiktok har blivit en politisk fraga och att debatten kring appen i vissa falll
kan klassas som politiskt driven. Av denna anledning finns en risk fér att rapporteringen om
appen, i synnerhet den amerikanska rapporteringen om Tiktok, som utgdr de basta kanda
kallorna hittills, kan vara paverkad av debatten om och synen pa Kina i USA, som under de se-
naste aren intagit en allt mer kritisk hallning. Féreliggande 6verblick &mnar ge en oberoende
sammanstéllning av den information som finns tillganglig om Tiktok och Bytedance idag, men
det har inte gatt att sjélvsténdigt verifiera uppgifterna i kéllmaterialet. | dagsléget &r det svart
att sia om Tiktoks framtid, men det gar att argumentera for att hanteringen kommer att fa
implikationer fér andra kinesiska appar och sociala medier-plattformar som ocksa véxer i po-
pularitet utanfor Kina. Till dessa hor exempelvis e-handelsplattformarna Shein och Temu som
under 2023 rapporterats ha tagit vidtagit atgarder for att distansera foretagen fran Kina.??
Det kvarstar dartill manga fragetecken kring vilka atgérder som vidtagits fér att sakerstalla
integritetsskyddet hos Bytedances 6vriga appar som ocksa dr populdra i utlandet inklusive
Capcut, och Slack-utmanaren Lark.2® Det forblir viktigt att vara uppmérksam pa vilken at-
komst dessa applikationer kraver, vilka data de samlar in och hur den hanteras.
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