
 
Sammanfattning

• Videodelningstjänsten Tiktok lanserades av moderföretaget Bytedance 2016 och nådde 
snabbt globala framgångar. 2023 omnämndes företaget för andra gången på tidskriften 
TIMEs lista över de 100 mest inflytelsefulla företagen i världen. Trots det fortsätter kritiken 
mot Tiktok, som är kopplad till risker för otillbörlig påverkan av innehåll och tillgång till an-
vändardata, att utgöra föremål för debatt. 

• Tiktok avfärdar regelrätt kritiken med att upprepa att den kinesiska staten varken har direkt 
inflytande över Tiktok eller indirekt inflytande över moderföretaget Bytedance. Det finns 
visserligen inga bevis för att kommunistpartiet de facto utövar påverkan på Tiktok, men 
eftersom Bytedance är baserat i Kina och därmed måste bedriva sin verksamhet i enlighet 
med kinesisk lag, kan det resultera i att Tiktoks verksamhet påverkas om vidhängande ut-
maningar inte adresseras på rätt sätt. 

• Mot bakgrund av återkommande avslöjanden om anställda som otillbörligen får tillgång till 
data återstår det att se huruvida beslutsfattare kommer att bedöma de åtgärder som Tiktok 
vidtagit för att skapa säkrare processer kring hantering av användardata i USA och EU som 
tillräckliga. Mest pressande är oklarheter kring Tiktoks integritetspolicy som uttrycker att in-
samlad data kan delas med andra affärsenheter inom koncernen, inklusive den av kinesiska 
staten delvis ägda affärsenhet som äger licensen till systerappen Douyin. 

• Det finns flera utmaningar kopplade till Tiktoks ”transparenscenter”, en sökbar hubb med 
information. Tiktok delar fortfarande inte sin API (Application Program Interface) och har 
därtill infört omfattande restriktioner kring tillgång till den begränsade mängd öppna data 
som forskare kan få tillgång till. Förutsättningarna innebär att det är svårt att säkerställa att 
det inte sker otillbörlig påverkan av innehåll och att datahanteringen är säker. 

• I dagsläget har Tiktok inte visat att de föreslagna och redan implementerade lösningarna för 
att råda bot på nämnda säkerhetsutmaningar erbjuder den säkerhet som utlovas. Huruvida 
detsamma gäller för andra Bytedance-appar riktade mot den västerländska marknaden, 
som videoredigeringsappen CapCut eller Slack-utmanaren Lark, och andra appar kopp-
lade till andra kinesiska entreprenörer, som e-handelsplattformarna Shein och Temu, bör 
studeras närmare.
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Tiktok lanserades av Bytedance 2016 och växte snabbt i popularitet. Trots det fortsätter frå-
gan om kinesiska myndigheters eventuella inflytande över appen att vara föremål för debatt 
och granskning. Vad grundar sig egentligen kritiken mot företaget i? Är den befogad eller 
inte? Och slutligen, vilka frågor har Tiktok fortfarande inte svarat på?

Den ursprungliga kärnfrågan: är Tiktok och Bytedance kinesiska 
företag? 

Tiktok beskriver sig som en nöjesplattform, men studier visar att plattformen spelar en allt 
viktigare roll som nyhetsmedium.1 Trots det vet vi fortfarande mycket lite om företaget. Ta-
lande är att frågan om Bytedance bör anses vara ett kinesiskt företag eller inte fortfarande 
är återkommande. Svaret får betydelse för huruvida företagen måste följa kinesisk lag och 
därtill i vilken grad de kan stå emot eventuell påverkan från kinesiska myndigheter. Tiktoks 
representanter påtalar i detta avseende att den kinesiska staten varken har direkt eller in-
direkt inflytande över Tiktok eller Bytedance och att moderbolaget inte har någon kinesisk 
ägarandel.2 Bytedance grundades visserligen i Kina och har än i dag sitt huvudkontor i 
Peking, men framställer sig som ett globalt företag med hänvisning till att det är registrerat 
på Caymanöarna. Utomlandsregistrering är vanligt förekommande bland kinesiska inter-
netföretag och syftar till att kringgå Kinas restriktioner för utländska direktinvesteringar.3 

Även Tiktok framhålls i företagets kommunikation utgöra ett globalt företag med ett globalt 
ledarteam som leds av en singaporian baserad i Singapore.4 Kritikerna menar dock att 
nationaliteten på Tiktoks ledarskap är av ringa betydelse eftersom företaget ägs av Byte-
dance, som otvivelaktigt är ett kinesiskt företag. Ett bevis som stödjer resonemanget är en 
överklagan som Bytedance tog fram för att bestrida en av Donald Trumps verkställande 
ordrar 2020 vars syfte var att med hänvisning till hot mot nationell säkerhet avyttra Tiktok i 
USA. I överklagan bemötte Bytedance varför företaget inte på förhand anmält köpet av en 
annan kinesisk app, Musical.ly, till amerikanska myndigheter, och framhöll att det berodde 
på att det rörde sig om två företag med huvudkontor i Kina och att Musical.lys kinesiska 
ägande inte hade ändrats i samband med köpet.5 

Figur 1. Överblick av Bytedances styrelse och ledningsgrupp.
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För att utröna vilka implikationer som det kinesiska ägarskapet får för Tiktok bör först Bytedances 
företagsstruktur belysas. Techföretaget grundades i Peking 2012 av den kinesiska entreprenören 
Zhang Yiming (张一鸣). Det är ett privat företag som ägs till 60 procent av internationella inves-
teringsfonder, 20 procent av grundarna och 20 procent av de anställda.6 I dag leds Bytedance av 
en ledningsgrupp som utgörs av cheferna för Bytedances affärsenheter tillsammans med kom-
mersialiseringschef Zhang Lidong (张李东) och HR-direktör Hua Wei (华巍).7 Formellt svarar 
Bytedance även gentemot en styrelse som leds av nuvarande vd Liang Rubo (梁汝波) samt fyra 
representanter från företagets största investerare. Styrelseledamoten för ett av företagen, Se-
quoia Capitals Neil Shen (沈南鵬), var medlem av den 13:e nationella kommittén för Kinesiska 
folkets politiska rådgivande konferens.8 Zhang Yiming, som lämnade över vd-rollen till Liang Rubo 
2021, innehar fortfarande rösträttsaktier i Bytedance som garanterar honom viss kontroll över 
företaget och uppges fortsatt vara delaktig i företagets strategiska beslut.9 

Affärsenheten som ansvarar för Tiktok kallas för Tiktok Ltd. och ägs till hundra procent av By-
tedance och är precis som moderföretaget registrerad på Caymanöarna. Sedan 2023 har 
Tiktok huvudkontor i Los Angeles och Singapore.10 Tiktok Ltd. leds idag av Bytedances tidi-
gare CFO Shouzi  Chew (周受资), som liksom de andra ledarna för Bytedances affärsen-
heter rapporterar till Liang Rubo. Tiktok är i sin tur uppdelat i dotterbolag med ansvar för oli-
ka marknader; den amerikanska marknaden är förlagd under dotterföretaget Tiktok Inc. 
och ansvaret för Norden är förlagt under Tiktok Information Technologies UK Ltd. med bas i 
Storbritannien. Sedan i slutet av 2020 har Tiktok Norden även ett kontor i Stockholm.11  

Figur 2. Överblick över utvalda delar av Bytedances organisationsstruktur sammanställd med hjälp av informa-

tion inhämtad från företagsdatabasen Aiqicha (爱企查) och boken China’s attention factory (2020). 

De senaste åren har Bytedance vidtagit flera åtgärder för att utöka den formella distansen 
mellan de olika affärsenheterna, i synnerhet mellan Tiktok och systerappen Douyin. Den mest 
omfattande åtgärden var en omstrukturering 2021 genom vilken samtliga appar under Byte-
dances paraply fördelades mellan sex affärsenheter.12 Omstruktureringen avsåg bland annat 
att snäva av anställdas arbetsuppgifter till ett visst produktområde, såsom Tiktok, i stället för att 
de övergripande skulle arbeta med exempelvis kodning av flera appar inom koncernen.13 Kriti-
ker påtalar dock att det fortfarande förekommer viss överlappning av personal mellan enheter-
na, vilket implicerar att enheterna fortsatt är nära integrerade.14 Kritiker påpekar även att vissa 
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strategiska beslut för företaget fattas i Peking istället för av Tiktoks vd. Till exempel leds Tiktoks 
kommersialisering av tidigare nämnda Zhang Lidong som även är CEO för Douyin Group och 
dess e-handel leds av Douyins e-handelschef, Kang Zeyu (康泽宇).15

Behovet av att distansera systerapparna har växt fram i takt med att Tiktok vunnit större marknads-
andelar globalt och att skepsisen mot Bytedance har ökat. Misstron har resulterat i en rad juridiska 
processer och verksamhetsförbud i flera länder. I USA har Tiktok sedan i juli 2020 förhandlat med 
kommittén för utländska investeringar (CFIUS) i syfte att få fortsätta verka efter att kommittén in-
itierat en granskning av företagets ägarstruktur med hänvisning till oro för nationell säkerhet.16 Till 
följd av en rad avslöjanden under 2022 som bland annat lyft att Bytedanceanställda i Kina återkom-
mande haft tillgång till amerikansk användardata, vilket står i strid med tidigare besked från Tiktok, 
har kritiken mot företaget ökat ytterligare, i synnerhet i USA.17 I december 2022 förbjöd exempelvis 
USA:s representanthus och kongressen användandet av Tiktok på federala enheter och kort däref-
ter fattade 14 delstater samma beslut.18 Därtill har Montana infört en ny lag som från den 1 januari 
2024 förbjuder nedladdningar av Tiktok inom delstatens gränser. Tiktok har stämt delstaten och 
yrkar på att lagen strider mot yttrandefriheten.19 Under 2023 har flera förslag om införande av ett 
nationellt förbud mot Tiktok lagts fram i kongressen och senaten, men enbart ett av dem, Restrict 
Act, har fått uttalat stöd från Vita huset.20 

Det är dock inte bara i USA som Tiktoks framfart har mött motstånd. I juni 2020 meddelade Indiens 
ministerium för informationsteknologi att landet skulle förbjuda 59 appar utvecklade av kinesiska 
företag, inklusive Tiktok, med hänvisning till att ”apparna ägnar sig åt aktiviteter som skadar Indiens 
suveränitet, integritet och försvar, säkerhet och allmänna ordning”.21 Tidigare har även Pakistan, 
Indonesien och Bangladesh infört förbud mot appen. Även större EU-institutioner och regeringar 
bland annat i Nederländerna, Belgien, Estland, Kanada, Australien, Taiwan och Sverige har förbjudit 
anställda att ha appen nedladdad på arbetsenheter och i några fall även på personliga mobiler.22 
Därutöver utreds Tiktok av Irlands dataskyddskommission i två fall relaterade till GDPR. Den första 
utredningen gäller behandling av barns användardata och den andra potentiellt olagliga överföring-

ar av data till Kina. Resultatet väntas sommaren 2023.23

Varför kan det vara problematiskt att Tiktoks moderföretag är kinesiskt? 

Med utgångspunkt i att Bytedance är ett kinesiskt företag och att företaget har möjlighet 
att påverka Tiktoks verksamhet i egenskap av moderföretag, finns en risk för att även dot-
terbolagets verksamhet kan påverkas av regler och riktlinjer som det kinesiska ägarskapet 
medför.24 Därtill ifrågasätter kritiker även i vilken utsträckning privata kinesiska företag idag 
verkligen kan agera självständigt i förhållande till den kinesiska staten i ljuset av de senaste 
årens expansion av partiorganisationer inom privata företag och åtgärder för att rensa bort 
framstående ledare inom dessa företag.25 Mot denna bakgrund har en utredning som lämna-
des in till den australiska tillfälliga senatskommittén om utländsk påverkan via sociala medier 
2023 fastslagit att Bytedance inte kan betraktas som ett självständigt bolag utan som ett 
hybridföretag.26

Klassificeringen innebär inte i sig att Tiktok utgör ett säkerhetshot eller att den kinesiska 
staten automatiskt har tillgång till appens användardata. Eftersom servrarna som Tiktoks 
data lagras på finns utanför Kina innebär det att användardata i teorin skulle kunna skyddas 
genom säkra serversystem och fullständig kontroll över vem som har möjlighet att få tillgång 
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till servrarna. Likväl är det viktigt att förstå vad oron för de risker som kan uppstå bottnar i. 
Till syvende och sist handlar det om att företag som verkar i Kina måste följa kinesisk lag. 
Detta innefattar såväl reglering som utfärdas av den kinesiska internetmyndigheten kring ex-
empelvis vilket typ av innehåll som får delas, som med hänvisning till nationell säkerhet kräver 
att både företag och deras anställda ska bistå myndigheter med insamling av underrättelser 
vid förfrågan. Lagen hindrar därtill mottagande part från att uppge att förfrågan ställts, och 
det finns därutöver varken någon oberoende domstol eller instans för företag att överklaga 
eventuella förfrågningar till.27 

I en bredare kontext går det även att göra paralleller mellan Bytedances framgångar och 
kommunistpartiets intensifierade satsningar på att öka Kinas så kallade externa diskurskraft. 
Partiets generalsekreterare Xi Jinping (习近平) har återkommande påtalat att användningen 
av nya medier bör utökas i detta syfte.28 

I detta avseende är det även av betydelse att granska Tiktoks och Douyins tekniska förut-
sättningar ur ett säkerhets- och integritetsperspektiv. De båda grundar sig på samma källkod 
och algoritm, även om de uppges ha förändrats med hjälp av maskininlärning.29 Men efter-
som ursprungskoden skapades för att verka på den kinesiska marknaden aktualiseras frågan 
kring huruvida Tiktoks källkod har behållit funktioner som även användare utanför Kina kan 
påverkas av. I dag finns ingen samsyn i frågan.30 Vissa studier har uttryckt att Tiktok inte upp-
visar något uppenbart skadligt eller misstänkt beteende.31 Andra granskningar är desto mer 
kritiska. År 2021 fastslog forskningslabbet The Citizen Lab att det inte förekom någon öppen 
dataöverföring till servrar i Kina, men varnade för att Tiktoks källkod fortfarande innehåller 
ursprungskod som skulle kunna på- eller avaktiveras och att vilande Kina-specifika funktioner 
i teorin skulle kunna aktiveras.32 

Vad gäller datainsamling rankade cybersäkerhetsföretaget Internet 2.0 i februari 2022 Tiktok 
som värst av de stora sociala medier-plattformarna i fråga om lagring av personlig informa-
tion och anklagade Tiktok för att nästan ”trakassera användarna” för att få tillgång till deras 
data.33 Månaden därpå varnade den tjeckiska nationella cyber- och informationssäkerhets-
byrån för att använda appen på enheter som har tillgång till informationssystem för kritisk 
informationsinfrastruktur och kallade den för ett säkerhetshot. Bedömningen motiverades 
med att appen samlar in en överdriven mängd användardata, i kombination med den rättsliga 
miljön i Kina och det växande antalet användare.34 

Tiktoks kritiker har även påtalat en oro för Bytedances till synes nära samarbete med den ki-
nesiska staten med hänvisning till företagets många kontaktytor mot kommunistpartiet. Vissa 
samarbeten är självvalda, som exempelvis samriskföretag med statliga företag, medan andra 
samarbeten är ett resultat av att företaget verkar i Kina. Hit hör exempelvis Bytedances par-
tikommitté som leds av företagets vicepresident och chefredaktör för innehåll i appen Zhang 
Fuping (张辅评).35 Kritiker har även ifrågasatt vad som framstår som Bytedances tidigare vd 
Zhang Yimings vilja att behaga kommunistpartiet, vilken skulle kunna implicera att företaget 
i större utsträckning än vad som tidigare uppgivits, agerar i linje med partiets förväntningar. 
Bland annat refererar bedömare till ett öppet brev som Zhang publicerade 2018 och som 
betonade att Bytedance skulle ”ytterligare fördjupa samarbetet” med KKP. Brevet public-
erades som en ursäkt efter att ett statligt organ som ansvarar för reglering av traditionella 
etermedier stängt ned en av Bytedances appar.36
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Lagar och regler med relevans för kinesiska internetföretag

Nationella säkerhetslagen (中华人民共和国国家安全法) från 2015 ålägger kinesiska medborg-
are och organisationer att rapportera och bistå statliga myndigheter vid angelägenheter som rör 
statlig säkerhet.37

Cybersäkerhetslagen (中华人民共和国网络安全法) från 2017 kräver att internetföretag följer na-
tionella säkerhets- och informationssäkerhetskrav. Det inkluderar regler för borttagning av innehåll 
som bedöms vara skadligt eller utgöra ett hot mot nationell säkerhet samt krav på att användardata 
lagras inom Kinas gränser. Det innebär att företagen måste behålla sina servrar och datacenter 
inom Kina och att informationen därmed kan bli föremål för statlig åtkomst och övervakning.38

Nationella underrättelselagen (中华人民共和国国家情报法) från 2017 kräver i artikel 7 att kinesis-
ka organisationer och medborgare stödjer, bistår och samarbetar med nationell underrättelseverk-
samhet vid begäran samt upprätthåller sekretess gällande hemligstämplade ärenden som kommer 
till deras kännedom i samband med underrättelseverksamhet.39

Regler för rapportering av sårbarheter för nätverksprodukter (关于印发网络产品安全漏洞管理规
定的通知) medför skyldighet för tekniktillvecklare att meddela sårbarheter runt den egna produkten 
till ministeriet för informationsteknologi. Ministeriet rapporterar i sin tur fynden vidare till ministeriet 
för statssäkerhet och andra relevanta myndigheter och samtliga med kännedom om processen är 
förbjudna att rapportera dem till utländska organisationer och individer.40

Vem har tillgång till Tiktoks användardata? 

I augusti 2022 lämnade Bytedance in en 90-sidig åtgärdsplan till CFIUS med svar på hur 
Tiktok, i syfte att få fortsätta verka i USA, ämnar möta de säkerhetsutmaningar som kommittén 
lyft. Planen kallas internt för ”Projekt Texas” och utgår från premissen att Tiktok även i framti-
den kommer att vara ägt av Bytedance. Flera av de föreslagna åtgärderna i planen ska sedan 
oktober 2022 vara implementerade.41 Tidigare fanns indikationer på att förhandlingarna med 
CFIUS skulle avslutas före årsskiftet 2022, men ännu har ingen av parterna meddelat huru-
vida de föreslagna åtgärderna bedöms som tillräckliga eller inte. Dröjsmålet uppges bero på 
att kommittén fortfarande utreder frågan kring Tiktoks ägarstruktur och vad det implicerar för 
företagets verksamhet i USA.42 Förhandlingarna förefaller i synnerhet ha fokuserat på följande 
tre risker identifierade av den amerikanska regeringen: 

• Otillåten åtkomst till data: oro för att kinesiska myndigheter skulle kunna få tillgång till 
data som Tiktok innehar – specifikt data om amerikanska medborgare.

• Otillförlitlig programvara: oro för att Tiktok inte har tillräckliga säkerhetssystem för att 
förhindra en obehörig åtkomst till data genom avsiktliga eller oavsiktliga sårbarheter.

• Statligt inflytande över innehåll: oro för att kinesiska staten skulle kunna påverka Tik-
toks innehåll, eller att Tiktok ensidigt kan prioritera innehåll som skulle kunna hota eller 
destabilisera USA.43

 
En hörnsten i Project Texas är de nya dotterbolagen Tiktok Global, som etablerades 2020, 
och dess dotterbolag Tiktok U.S. Data Security Inc. (USDS), som etablerades 2022, båda 
förlagda under Tiktok Inc., som ansvarar för Tiktoks verksamhet i USA. Enligt förslaget kom-
mer enheterna att verka separat från moderbolaget och vara helägda av amerikanska inves-
terare, i syfte att ytterligare markera avståndet till Bytedances övriga verksamhet.44 En annan 
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del av förslaget är att all amerikansk datatrafik kommer att dirigeras genom och lagras på det 
amerikanska tech-företaget Oracles servrar, något som enligt Tiktok redan sker.45 Ett annat 
fokus i åtgärdsförslaget är att åtkomsten till amerikanska data ska begränsas till enbart an-
ställda på USDS. Tidigare har många funktioner som exempelvis kodning och uppdateringar 
av algoritmen hanterats av Bytedances interna infrastruktur, vilken är gemensam för både 
Tiktok och Douyin.46

I mars 2023, två veckor efter att EU:s institutioner införde ett förbud mot appen på sina 
enheter, lanserade Tiktok även initiativet ”Project Clover” som syftar till att öka skyddet för 
europeisk data. Initiativet bygger på att användardata som i dag lagras på servrar i Singapore 
och USA ska flyttas till datacenter som håller på att byggas i Irland och Norge. Datacentren 
kommer vara ägda av Tiktok, till skillnad från datacentret som kommer att användas i USA 
och ägs av Oracle, och granskas av ett ännu ej bestämt europeiskt datasäkerhetsföretag.47 
Project Clover innefattar även satsningar för att anonymisera personuppgifter och ytterligare 
begränsa anställdas tillgång till data och dataöverföringar utanför EU.48 Vissa användardata 
kommer dock, i likhet med data i USA, fortsätta att lämna servrarna i Europa i syfte att använ-
dare ska kunna integrera med användare i andra länder.49 Därtill bad Tiktok senast i novem-
ber 2022, i en uppdaterad version av integritetspolicyn, europeiska användare att godkänna 
åtkomst till data även utanför kontinenten, inklusive i Kina.50 

Vad gäller datalagringen återstår dock en rad frågetecken. Mest pressande är frågan kring Tik-
toks nuvarande integritetspolicy, vilken klargör att Tiktok får dela data med andra affärsenheter 
inom koncernen.51 Policyn har kritiserats för att medföra en risk för att kommunistpartiet kan få 
tillgång till data. Det beror på att en av Bytedances affärsenheter, Beijing Douyin Information 
Service Co,. Ltd., till 1 procent ägs av Wangtou Zhongwen (BJ) Technology Co. Ltd., som 
ägs av en fond som kontrolleras av Kinas internetmyndighet, samt en kapitalfond som ägs av 
Pekings regering och ett företag som ägs av statliga China Media Group.52 Denna typ av över-
tagande har sedan 2015 använts av partiet för att utöka kontrollen och inflytandet över privata 
tech-företag och bör ses bottna i en rädsla för att de stora tech-företagens kapital och infly-
tande skulle kunna utmana partistyret. I Kina benämns insatserna ”särskilda förvaltningsaktier” 
och medför rättigheter över vissa affärsbeslut.53 I detta fall medför ägarskapet en av fyra platser 
i dotterbolagets styrelse.54 Förändras inte nuvarande integritetspolicy går det att argumentera 
för att Bytedances föreslagna åtgärder för att öka säkerheten kring Tiktoks användardata fyller 
liten funktion.

Det är inte heller tydligt hur Tiktok avser skydda data från andra regioner. Företaget har tvärtom 
varit tydligt med att ingenjörer baserade i Kina även i fortsättningen kommer att arbeta med 
uppdateringar av algoritmen, om än under reglerade former.55 Det har även rapporteras om att 
Tiktok flyttat Kinabaserade kinesiska ingenjörer till andra länder i syfte att kunna behålla arbets-
kraften och samtidigt minska den direkta kopplingen till Kina.56 I detta hänseende bör en av de 
grundläggande utmaningarna för företaget återigen poängteras. Enligt kinesisk lag måste en 
förfrågan från en myndighet om att bistå vid underrättelseinhämtning hörsammas. Det innebär 
att data som är nåbara för en kinesisk affärsenhet eller individ kan komma kinesiska myndig-
heter till handa. Tiktok upprepar återkommande, som tidigare påpekat, att användardata inte 
delas med kommunistpartiet och inte heller skulle delas vid en förfrågan.57 I detta avseende 
bör en myndighetsförfrågan som riktar sig direkt till en affärsenhet och därefter offentliggörs 
på Tiktoks hemsida särskiljas från en förfrågan till en individ som inte kan uppge att förfrågan 
ens har gjorts. 
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Vidare kan det ifrågasättas hur väl Tiktoks rutiner för hantering av och åtkomst till data verkligen 
fungerar. Återkommande rapporteras om anställda som får tillgång till data som de inte har 
behörighet för. I oktober 2022 rapporterades, mot Tiktoks nekande, att Bytedances team för 
internrevision hade planer på att använda appen för att spåra den fysiska vistelseorten för vissa 
amerikanska medborgare.58 Kort därefter rapporterades om att anställda på Bytedance i Kina 
och i USA spårade journalisters IP-adresser genom deras Tiktokkonton. Projektet involverade 
flera högt uppsatta chefer med ansvar för säkerhet och integritet samt rättslig efterlevnad och 
godkändes av Bytedanceanställda i Kina. Bytedance bekräftade denna gång att övervakningen 
hade skett och avskedade fyra anställda i USA och Kina, men underströk att det rörde sig om 
individer som missbrukat sin behörighet och fördömde agerandet.59 

Media har tidigare rapporterat om att andra företag som Uber och Facebook också olovligen 
har spårat journalister via deras användardata.60 Noterbart uppger dessa företag dock, olikt 
Tiktok, inte att tillgång till i detta fall amerikanska data är begränsad till auktoriserad personal på 
en strikt behovsbasis och att enbart anställda på dotterbolaget USDS har tillgång till data. Det 
är i de ovan beskrivna fallen inte klarlagt huruvida anställda i respektive fall ansetts vara aukto-
riserade, men skulle de anses vara behöriga väcks frågan kring var gränserna för behörighet 
egentligen går. Varför behöver anställda som arbetar med internrevision tillgång till data? Om 
inte, hur kommer det sig att anställda i Kina ändå kunnat få tillgång till användardata? 

Vem bestämmer över innehållet på Tiktok? 

Diskussionen kring inflytande på Tiktoks innehåll berör både eventuell förekomst av censur 
kopplad till ämnen som är känsliga för Kina och kommunistpartiets möjligheter att amplifiera 
innehåll som speglar dess politiska agenda. En utmaning med att granska eventuell innehåll-
spåverkan är att Tiktok, till skillnad från Facebook och Twitter, tidigare inte har delat använ-
dardata med utomstående aktörer. Utan transparens kring data om raderat innehåll och om 
detaljer gällande de verktyg som bestämmer vad användarna ser är det omöjligt att säkerstäl-
la att det inte förekommer oönskad innehållsmoderering.61 Tiktok har startat flera center för 
transparens där forskare i teorin ska kunna få tillgång till användardata, men det finns skäl att 
ifrågasätta centrens funktion. I dagsläget erbjuds forskare enbart tillgång till offentliga data 
(som användare redan har tillgång till via appen), och forskare måste därtill skriva under avtal 
om att radera data vid begäran från Tiktok. Det finns även långtgående begränsningar för var 
och hur forskning får publiceras.62

Enligt Tiktok sker moderering initialt genom en automatiserad teknik för att identifiera oönskat 
innehåll utifrån interna riktlinjer. Parallellt arbetar mänskliga moderatorer med innehålls-
granskning på olika platser i världen, utifrån en målsättning om att lokalisera processerna.63 
År 2019 rapporterades det att kinesiska anställda baserade i Peking bestämde huruvida 
videor som flaggats i systemet som i behov av moderering, antingen av användare eller 
annan modereringspersonal, skulle godkännas eller inte. Därtill uppgavs att uppmaningar 
från anställda i andra regioner om att de kinesiska moderatorerna inte skulle blockera eller 
begränsa synligheten för vissa videor rutinmässigt ignorerades.64 Året därpå uppgav Tiktok 
att Kina-baserade moderatorer inte längre skulle användas för moderering av innehåll på 
appen.65 Tiktok har dock framhållit att de aldrig har blivit ombedda av den kinesiska reger-
ingen att ta bort innehåll och att de, om en sådan förfrågan kom, inte skulle hörsamma den.66 
I Tiktoks åtgärdspaket föreslås att tredjepartsaktörer ska granska både modereringen och 
algoritmen för att säkerställa att ingen otillbörlig påverkan sker.67 
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Att det däremot har förekommit moderering av ämnen som uppfattas som känsliga för Kina 
har rapporterats i media vid flera tillfällen. Interna dokument som läcktes av The Guardian 
2019 visar att Tiktok instruerade moderatorer att censurera innehåll som nämnde exempelvis 
Himmelska fridens torg, Taiwans och Tibets självständighet. De interna dokumenten delade 
in förbjudet innehåll i två kategorier där allvarliga överträdelser ledde till omedelbar borttag-
ning av innehåll och i vissa fall även blockering från tjänsten. Mindre överträdelser ledde i 
stället till att innehållets synlighet begränsades så att enbart användaren i fråga kunde se det. 
Bytedance kommenterade uppgifterna med att riktlinjerna inte längre var i bruk och att de nya 
riktlinjerna inte refererade till specifika länder eller frågor.68 

Men även efter policyändringen har media rapporterat om moderering på Tiktok av ämnen 
som uppfattas som känsliga för kommunistpartiet. Två månader efter The Guardians avslö-
jande uppgav exempelvis en användare att hennes konto hade stängts ned efter att hon lagt 
ut tre videor som uppmärksammade fängslandet av uigurer i Xinjiang. Tiktok menar att an-
vändaren blockerades av misstag efter att censorer upptäckt att hon via ett annat konto lagt 
upp en bild på Usama bin Laden. Efter att nyheten blivit viralt bad Tiktok om ursäkt och öpp-
nade kontot igen.69 Användare har även uppgett att Tiktok tagit bort innehåll som ironiserade 
över den kinesiska regeringen under covid-19 och kinesiska militärers närvaro i gränstrakten 
mellan Indien och Kina.70 Under demonstrationerna i Hongkong fann en annan granskning 
att sökningar på #Hongkongprotests genererade inga eller väldigt få resultat, trots ett stort 
globalt intresse.71

Vad gäller eventuellt främjande av Kinas utrikespolitiska agenda anklagade ASPI Tiktok 2020 
för att bidra till spridningen av kommunistpartiets föredragna narrativ om provinsen Xinjiang. 
ASPI framhöll att enbart drygt fem procent av 444 videor med hashtaggen #Xinjiang var 
kritiska mot Kinas agerande i regionen och att enbart en video av de tjugo översta träffarna 
i en sökning fördömde partiets policyer. Genomgående återfanns kritiska videor med fler 
visningar och kommentarer nedanför videor med färre visningar men som speglade kommu-
nistpartiets narrativ av händelserna i Xinjiang.72 Under en utfrågning av brittiska lagstiftare 
2020 medgav Tiktoks brittiska chef för myndighetsrelationer, att appen tidigare censurerat 
innehåll om uigurer men inte längre gjorde så.73 Uttalandet drogs dock tillbaka dagen efter 
med kommentaren att det aldrig funnits riktlinjer för att censurera innehåll om uigurer.74 I 
stället har Tiktok argumenterat för att fynden i ASPIs granskning beror på att användare inte 
använder plattformen för att titta på eller lägga upp videor av seriös karaktär, utan primärt 
använder appen för att se på dansvideor.75

Tiktok har under senare år vidtagit flera åtgärder för att öka transparensen kring avsän-
dare av innehåll i appen.76 Bland annat har politiska annonser förbjudits för att lindra oro 
över valpåverkan och sedan 2022 markeras konton med koppling till statsmedia. Kinesisk 
statsmedia började dock markeras först under 2023 som resultat av rapporter i media om 
att konton som överses av kinesisk statsmedia återkommande spred desinformation och 
propaganda på Tiktok. Avslöjandet gällde en filial till den kinesiska statstelevisionen CCTV i 
Washington som smutskastade amerikanska politiker och att kanalernas innehåll till stor del 
är handlar om splittrande amerikanska sociala frågor som vapen, abort och strukturell rasism. 
Det är en strategi som tidigare använts av ryska konton för att skapa splittring i USA. Konto-
na har miljontals följare och enbart genom att läsa kontobiografin som det gick att utläsa att 
”innehållet distribuerades av MediaLinks TV på uppdrag av CCTV”.77 
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Det finns även rapporter som har nått slutsatsen att politisk censur, om den fortsatt existerar 
på Tiktok, inte är lika tydlig som tidigare. Bland annat fastslog The Citizen Lab att bevisen för 
att politisk censur i dag förekommer bedömds som osäkra.78 I januari 2023 drog även fors-
kare vid Georgia Tech slutsatsen att öppen politisk censur inte förekommer på Tiktok och att 
de nyckelordsblockeringar och censurmekanismer som ingår i Douyins källkod förefaller ha 
eliminerats från Tiktoks programvara.79 I juli 2022 anklagades dock Bytedance i media, mot 
sitt nekande, för att genom en idag nedlagd app, Toppbuzz, censurera kritik om Kina i USA 
och ge Kinavänliga nyheter extra synlighet.80 

Många frågor återstår för Tiktok att besvara 

Frågan om huruvida de åtgärder som Tiktok vidtar för att åtgärda ovan påvisade risker kom-
mer att vara tillräckliga för att övertyga beslutsfattare om att appen inte utgör ett säkerhetshot 
kvarstår. Tiktok lägger stor vikt vid att skifta fokus från hypotetiska risker till operationella och 
tekniska lösningar, men det går att argumentera för att det i teorin är tveksamt om Tiktok uti-
från rådande förutsättningar kan garantera att data inte kan komma kinesiska staten till han-
da. Det bottnar i den grundläggande utmaningen för kinesiska företag som vill verka utanför 
Kina. En kinesisk organisation eller individ saknar laglig möjlighet att avvisa en begäran om 
att exempelvis lämna ut användardata om sådan skulle framställas och får inte heller uppge 
att en sådan har skett. Vid denna bedömning är det av betydelse att lämna argument om att 
det i alla organisationer kan finnas omdömeslösa anställda, och att problematiken enbart är 
hypotetisk, därhän. Tiktok kan hävda att det inte kontrolleras av den kinesiska regeringen, 
men sett till uttalanden av relevanta kinesiska ministerier och stats- och partikontrollerade 
medier det är tydligt att den kinesiska regeringen bryr sig om att försöka kontrollera Tiktok.81 
Adresserar inte Tiktok Kina-kopplingen på ett genomgripande sätt kommer en fullgod lös-
ning att bli svår att nå. 

Samtidigt är det av vikt att påpeka att det hittills inte varit möjligt att bevisa vilken tillgång, om 
någon, kommunistpartiet har till användardata eller i vilken utsträckning Peking skulle kunna 
beordra företaget att censurera innehåll och främja propagandakampanjer. Det går därtill att 
argumentera för att Tiktok har blivit en politisk fråga och att debatten kring appen i vissa fall 
kan klassas som politiskt driven. Av denna anledning finns en risk för att rapporteringen om 
appen, i synnerhet den amerikanska rapporteringen om Tiktok, som utgör de bästa kända 
källorna hittills, kan vara påverkad av debatten om och synen på Kina i USA, som under de se-
naste åren intagit en allt mer kritisk hållning. Föreliggande överblick ämnar ge en oberoende 
sammanställning av den information som finns tillgänglig om Tiktok och Bytedance idag, men 
det har inte gått att självständigt verifiera uppgifterna i källmaterialet. I dagsläget är det svårt 
att sia om Tiktoks framtid, men det går att argumentera för att hanteringen kommer att få 
implikationer för andra kinesiska appar och sociala medier-plattformar som också växer i po-
pularitet utanför Kina. Till dessa hör exempelvis e-handelsplattformarna Shein och Temu som 
under 2023 rapporterats ha tagit vidtagit åtgärder för att distansera företagen från Kina.82 
Det kvarstår därtill många frågetecken kring vilka åtgärder som vidtagits för att säkerställa 
integritetsskyddet hos Bytedances övriga appar som också är populära i utlandet inklusive 
Capcut, och Slack-utmanaren Lark.83 Det förblir viktigt att vara uppmärksam på vilken åt-
komst dessa applikationer kräver, vilka data de samlar in och hur den hanteras.
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