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1. Utredningsuppdraget

Utrikesdepartementets Folkratts- och nedrustningsdelegation (FRND) beslutade den 7
oktober 2019 att inrdtta en arbetsgrupp med mandatet att studera fragan om autonoma
vapensystem. Till ordférande utsags docenten Christer Ahlstréom, direktor for Utrikespolitiska
institutet. Arbetet ska bygga vidare pa delegationens rapport fran ar 2016 och bl.a. kartlagga,
analysera och utga fran delfragor om:

e Status i den tekniska utvecklingen och staters eventuella innehav, eller pagaende
utveckling, av sddana vapensystem,

e Relevanta internationella fora och arbetslaget i dem,

e Andra staters positioner och mojligheter till allianser och samarbeten,

e Utrymmet for insatser for att driva arbetet framat.

Syftet ska vara att ta fram konkreta forslag pa hur fragan om ett effektivt forbud mot dodliga
autonoma vapensystem, som ar ofoérenliga med folkrattens krav, bast kan drivas av Sverige
med hog ambitionsnivda i Geneve och eventuella andra relevanta fora, sasom FN:s
generalforsamling.

Utredningsuppdraget har diskuterats i en arbetsgrupp som traffades vid 6 tillfallen. De bidrag
som deltagarna gett innebar inte ndgot ansvar for texten i denna rapport for vilken
ordféranden svarar.

Foljande personer har deltagit i arbetsgruppen:

Christer Ahlstrom, Utrikespolitiska institutet, ordférande

Mikael Andersson, Férsvarsdepartementet

Jessica Appelgren, Totalférsvarets forskningsinstitut

Tam Beran, Totalforsvarets forskningsinstitut

Mikael Blomberg, Férsvarsmakten

Vincent Boulanin, Stockholms internationella fredsforskningsinstitut
Ola Engdahl, Utrikesdepartementet

Martin Hagstrom, Totalforsvarets forskningsinstitut

Gabriella Irsten, Internationella kvinnoférbundet for fred och frihet
UIf Lindell, Utrikesdepartementet

Lars Olsson, Forsvarsmakten



Helena Sunnegardh, Svenska réda korset

Bjorn Wollentz, Forsvarsdepartementet

Stockholm 2020-05-25

Christer Ahlstrom



2. Inledning

Vid tidpunkten for delegationens forsta rapport om dédliga autonoma vapensystem (Lethal
Autonomous Weapons Systems, LAWS) ar 2016 saknades en etablerad definition av vad som
utgor ett sadant system. Arbetsgruppen behandlade LAWS som framtida vapensystem som
annu inte existerar. Fyra ar senare kan det konstateras att detta forhallande i allt vasentligt
forblir den radande situationen. Det saknas alltjamt en allmant vedertagen definition av
begreppet LAWS. Nagra helt autonoma vapensystem synes inte heller ha vare sig utvecklats
eller forbandslagts. Det faktum att debatten om LAWS omfattar ett vagt begrepp som ar
odefinierat i relation till vapensystem som dnnu inte finns, har lett till en relativt yvig och
ofokuserad diskussion.

Denna diskussion maste nu konkretiseras for att kunna ligga till grund for en folkrattslig
hantering av fragan. Ett mycket betydelsefullt steg i denna riktning har numera inletts inom
ramen for det arbete som utfors av den grupp av regeringsexperter (Group of Governmental
Experts, GGE) som verkar inom ramen for 1980 ars Konvention om férbud mot eller
inskrankningar i anvandningen av vissa konventionella vapen som kan anses vara ytterst
skadebringande eller ha urskillningsldsa verkningar (hddanefter CCW).! Flera stater har i detta
arbete sokt bidra till en 6kad konkretisering av fragan bland annat genom nationella
arbetspapper (se vidare avsnitt 6, samt CCW-GGE:s vagledande principer som aterges i bilaga
1).

2016 ars arbetsgrupp konstaterade att eftersom det existerade vapensystem som i flera
avseenden var autonoma kunde en definition inte formuleras i tekniska termer da autonomi
inte ar en enskild teknologi. En definition maste utga fran ett rattsligt perspektiv dar
anvandning, kontroll och transparens i ansvarskedjan av bekampningsbeslut ar centralt. Man
kan idag konstatera att tyngdpunkten i den internationella debatten kring LAWS har gatt i
denna riktning. Fokus idag ligger mindre pa att definiera termen LAWS, och mer pa att
faststdlla graden av mansklig kontroll som bor tillampas vid anvandning av autonoma
vapensystem (se vidare avsnitt 5, nedan).

En betydelsefull fraga som dgnades uppmarksamhet i 2016 ars rapport var hur LAWS forhaller
sig till internationell humanitar ratt. Arbetsgruppen drog slutsatsen att det finns skal till att
anse att LAWS redan regleras val enligt gallande ratt. Det foreligger ett rattsligt krav att
sakerstdlla att anvandningen av nya vapensystem inte sker i strid med internationell
humanitar ratt, som kommit till uttryck i Tillaggsprotokoll | genom den s.k. artikel 36-
granskningen. Den sarskilda processen att granska nya vapensystem syftar bland annat till att
omhéanderta ny teknisk utveckling. Inom ramen for det arbete som bedrivits inom CCW-GGE
har det idag utvecklats nagot av en samsyn kring slutsatsen att LAWS tacks in av géllande
folkratt (dvs. att den internationella humanitara ratten fortsatt galler fullt ut for alla
vapensystem, inklusive potentiellt utvecklade LAWS). Vissa lander ar av uppfattningen att
dennareglering ar tillracklig for att hantera fragan om LAWS, medan andra anser att folkratten
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maste utvecklas ytterligare for att uppna en tillfredsstallande reglering av autonoma
vapensystem.

Det konstaterades vidare i 2016 ars rapport att det redan fanns flera vapensystem med
autonoma funktioner och att det sannolikt blir svart att pa ett meningsfullt satt skilja mellan
system som ska klassificeras som LAWS och system som inte ska anses vara helt autonoma.
Automatisering av funktioner i vapensystem ar i sig inte i strid mot internationell ratt.
Vapensystem med en hog automatiseringsgrad kan vara ett verktyg for att starka mojligheten
att agera i enlighet med gallande ratt, sarskilt betraffande reglerna om distinktion och
proportionalitet vid vapenanvandning. Men det kan inte uteslutas att det skulle komma att
utvecklas autonoma vapensystem som skulle kunna anses sta i strid med den internationella
humanitara ratten.

Den tekniska utvecklingen behandlas i avsnitt 3. Fragan om vilka autonoma vapensystem som
skulle vara oférenliga med folkrattens krav behandlas darefter. | avsnitt 4 redovisas de
folkrattsliga bestammelser som reglerar sjdlva krigforingen och stridsmedlens egenskaper och
effekter. Denna redovisning ligger sedan till grund for diskussionen kring eventuella dodliga
autonoma vapensystem som kan vara ofdrenliga med folkrattens krav (avsnitt 5). Vidare
kommer rapporten att fokusera pa det multilaterala arbete som bedrivs inom ramen fér CCW
(avsnitt 6). | denna redovisning kommer dven fragan om andra staters positioner, andra fora
sasom FN:s generalforsamling och majligheter till allianser och samarbeten att behandlas.

Fragan om utrymmet for insatser for att driva arbetet framat kommer att behandlas inom
ramen for rapportens dvergripande syfte att ta fram konkreta férslag pa hur fragan om ett
effektivt forbud mot dodliga autonoma vapensystem, som ar oforenliga med folkrattens krav,
béast kan drivas av Sverige med hog ambitionsniva i CCW och eventuella andra relevanta fora,
sasom FN:s generalforsamling. | avsnitt 7 diskuteras och lamnas konkreta forslag pa eventuella
svenska diplomatiska initiativ.



3. Den tekniska utvecklingen

a. Inledning

Vapen med autonomt upptrdadande har funnits i 6ver hundra ar. De forsta torpederna
utvecklades i slutet pa 1800-talet och de forsta, férvisso rudimentara, kryssningsrobotarna var
fardiga att tas i bruk i slutet pa forsta varldskriget. Utvecklingen av det som idag ar den
dominerande typen av autonoma vapensystem tog fart under och efter andra varldskriget nar
olika typer av malsékande robotar togs i bruk och sddana system ar idag de vanligaste typerna
som kan kallas autonoma vapen. Det finns dven olika typer av luftvarn med automatiska
funktioner.

En aterkommande fraga ar alltsa hur autonoma vapensystem kan definieras. Det blir naturligt
en fraga kring ordet autonomi men det ar bara inom filosofin och statsvetenskapen som det
finns en skillnad mellan orden "autonom” och “automatisk”. Ur ett tekniskt perspektiv gar det
inte att gora ndgon skillnad pa ett “autonomt system” och ett “automatiskt system”. Det
senare ar en term som anvands om det vi tycker ar valkant medan det forra ar ett ord som
beskriver mer komplex automation.

Det dr inte bara anvandningen av ordet “autonom” om tekniska system i en éverford filosofisk
betydelse som kan skapa oklarhet i debatten. Generellt ar anvandningen av manskliga
begrepp for att beskriva maskiners egenskaper, s.k. antropomorfisering, nagot som skapar
forvirring och otydlighet om systemens faktiska egenskaper. Det finns manga exempel,
"larande system”, “maskiner som fattar beslut” och andra liknande beskrivningar, framférallt
fran Al-omradet, av tekniska system som leder tankarna till manskliga egenskaper utan att det
for den skull finns nagra praktiska likheter. Artificiell intelligens (Al), ett samlingsbegrepp for
manga olika metoder for automatisk datorbaserad problemldsning, ar ocksa ett begrepp som
lampar sigilla for stringenta och specifika beskrivningar av egenskaper i tekniska system. Inom
Al-omradet finns en mangd olika metoder som var och en ar lampliga for att |6sa olika tekniska
problem inom automationsomradet. Metoderna har alla sina styrkor och svagheter och har
olika tillampningsomraden. Stora tekniska framsteg har gjorts under senare ar och problem
som tidigare setts som svarldsta ar numera passerade milstolpar i Al-utvecklingen. Det gar inte
att enkelt generalisera dessa landvinningar och dra slutsatsen att det finns metoder som |6ser
alla Al-problem utan varje tillampning och varje tekniskt problem maste finna sin egen I6sning.
Emellertid ar manga av teknikerna maijliga att anvanda dven i militara tillampningar och manga
tankbara, mer eller mindre fantasifulla, anvandningsomraden forekommer i den
internationella debatten, framférda av saval foresprakare som motstandare till militar
anvandning av Al. Aven om det framtridande intrycket ar att teknikutvecklingen gar snabbt
sa ar utveckling av militdra system forenade med manga krav som inte stélls pa civila system
vilket gor att direkta paralleller mellan civil och militar teknikutveckling inte alltid later sig
goras.

Det finns flera skal till automatisering av militdara system. Att minska risker fér egen personal
genom anvandning av obemannade system och att férenkla repetitiva och trakiga
arbetsmoment, som att flyga spaningsuppdrag i fasta banor under langre tid, ar viktiga
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drivkrafter. Obemannade, fjarrstyrda flygplan, idag ofta kallade drénare, har anvants operativt
sedan 1980-talet och under det senaste decenniet har anvandningen av dessa forandrat
krigféringen. Den teknik som fér 30 ar sedan var forbehallet ett mindre antal stater med en
hogteknologisk industri ar nu allmant tillganglig och anvands av alla aktorer i olika konflikter
och har gett mojlighet att i forsta hand spana, men dven att verka, pa avstand.

En annan drivande faktor i automation ar prestanda, ofta tidsprestanda, dvs att kunna agera
pa kort tid. | en stridssituation ar beslutstiderna ibland mycket korta, t.ex. for att kunna
aktivera ett skyddssystem vid ett robotanfall. Det finns flera olika typer av automatiska
luftvarnssystem for att skydda fartyg och baser mot inkommande hot som robotar, raketer
och granater. Dessa maste kunna agera mycket snabbt da tiden fran det att sensorerna i
systemet upptacker ett inkommande hot till dess att luftvarnet maste avfyra en robot for att
oskadliggbra hotet, ar kortare an vad en manniska kan hantera. Darfér kan dessa system
sattas i ett helt automatiskt lage. Beslutet om att sla pa automatiken gors alltid av en
befalhavare.

Automation anvands aven for att frigéra personal till andra uppgifter an att manuellt styra
farkoster. Genom att automatisera delar av styrningen av farkoster kan en (fjarr)pilot pa ett
enkelt satt styra en farkost och i framtiden kan en operator styra flera farkoster.

b. Autonoma system

Ett autonomt (dvs. automatiskt) system ar tekniskt sett ett system som agerar utan mansklig
interaktion. Det kan vara autonomt i en delfunktion. Ett enkelt exempel ar farthallaren i en bil.
| moderna bilar finns avancerade farthallare som haller bade hastighet och avstand till
framforvarande bil. Ett sadant system, eller en sadan funktion, férutsatter att det finns
sensorer som mater hastigheten och avstandet till bilen framfér och en modell som beskriver
sambandet mellan hastigheten, avstand och broms- och gaspadrag. Modellen beskriver
systemets varld, eller dess universum (designrum) och systemet kan bara forvantas fungera
som det ar tankt i sitt universum. Utanfor detta sa kommer det vara oférutsagbart. Det &r
darfor viktigt att sdkerstélla att systemet befinner sig i sitt designrum, att det anvéands pa ratt
satt i ratt situation.

Darfor ar anvandningen av dagens vapensystem med hog grad av automatisering, malsékande
robotar och ammunition, luftvarnssystem och torpeder, noggrant reglerad med regelverk och
instruktioner for hur man sakerstaller att systemen bara anvands i situationer som uppfyller
villkoren for systemens designrum. Ur ett automations och autonomiteknologiskt perspektiv
ar det principiellt ingen skillnad mellan militdra och civila tillampningar. Det har konsekvensen
att fragan om meningsfull mansklig kontroll inte kan begrdnsas enbart till militdra system och
att denna fraga maste hanteras separat fran fragan om reglering av staters utveckling av
vapensystem.

Den civila automations och autonomiutvecklingen kan trots internationell reglering av
vapensystemutveckling anvandas av ickestatliga aktorer i egna tillampningar.



C. Definitioner, egenskaper och kravstdllning pG autonoma vapensystem

De krav som ska stédllas pa komplexa system for att sdkerstélla att effekten vid anvandning ar
den efterstravade och utan ovantade foljder maste stéllas pa hela det sociotekniska systemet,
dvs. bade pa de tekniska delarna av ett system och pa anvandarna.

Tekniska krav, t.ex. tillforlitlighet for ett system, som i sin tur kan brytas ner i krav pa
underliggande delsystems tillforlitlighet, och som kan leda till att vissa tekniker inte kan
anvandas, om de ar for otillforlitliga, eller maste anvandas for att sdkerstalla att systemet
uppfyller de 6vergripande kraven.

Aven om de tekniska systemen ofta star i fokus for diskussionen kring autonoma vapensystem
ar detta som i alla andra fragor rérande vapen och internationell ratt inte bara en teknisk fraga
utan ocksa en fraga om hur systemen anvands. Det staller krav pa saval organisation som pa
situationer nar systemen kan anvandas. Internationell humanitdr ratt innehaller inga
detaljerade krav pa hur militdra organisationer ska vara utformade for att vara forenliga med
regelverket. Det aligger varje stat att sdkerstélla att den militdra organisationen ar utformad
sa att ordergivning och anvandning av vapen sker i enlighet med internationell ratt. Det staller
krav pa befattningsspecifik utbildning av soldater och befidlhavare som maste utformas for att
kunna anvanda varje enskilt vapensystem pa ett regelmassigt satt. | detta ingar att utforma
anvandningsregler for varje vapensystem.

Anvandningsregler for vapensystem maste alltid utformas, oavsett vilken grad av automation
systemen har. Det finns flera likheter med dagens debatt kring framtidens autonoma
vapensystem och den som uppstod vid inférandet av artilleriet for lange sedan. Att skjuta i
blindo ansags strida mot datidens etiska normer. Artilleri kan ses som en enkel form av
autonoma vapen dar vapnet ar helt autonomt under tiden fran avfyring till nedslag, en tid som
kan ha en utstrdackning pa 6ver en minut eller annu langre med langrackviddigt raketartilleri.
Idag ar anvandningen av artilleri inte kontroversiell, efter att metoder och regelverk har
utvecklats for att sdkerstalla att man inte “skjuter i blindo” utan mot mal vars position och
egenskaper ar kanda. Kontrollen dver systemet utdvas fore avfyrning, och omfattar manga
steg, fran kontroll av det tekniska systemet, kontroll av situationen och konsekvensanalys av
effekterna vid anvandning. Denna kontroll stdller krav pa de tekniska systemen,
organisationens uppbyggnad och utbildning av personal samt metoder for anvandning, dvs.
hur man sakerstaller malets position och att det &r ett legitimt mal.

For mer komplexa vapensystem, som malsékande robotar, finns motsvarande metoder som
foreskriver hur vapnen ska anvdndas, som begransar anvandningen till situationer dar det gar
att forutse effekterna och de kan anvandas med lag risk for oonskade effekter. For framtida
vapen, med majligtvis mer komplex automation, kommer kraven pa systemen, organisationen
och metoderna vara mer omfattande an dagens och granskningen enligt artikel 36 i
Tillaggsprotokoll | vara mer komplex for att omfatta alla dessa aspekter.
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d. En definition av begreppet LAWS?

Under bodrjan av LAWS-debatten kom en stor del av diskussionen att centreras kring
definitionen av LAWS. Utan en tydlig definition av vad autonoma vapen innebaér blir ocksa
diskussionen om eventuella regleringar otydlig. Flera olika definitioner har foreslagits, fran
futuristiska definitioner som att autonoma system ar system med sjalvmedvetenhet och
mansklig formaga att forstda sin omgivning till konkreta beskrivningar som system med
formaga att identifiera och valja mal, "weapons that identifies, selects and employs force
against targets without meaningful human control” (se bilaga 2).

En viktig fraga kring definition av LAWS har varit hur befintliga vapensystem ska betraktas.
Flera av de foreslagna definitionerna beskriver system som finns idag, och har funnits lange
som malsokande robotar. Att hitta en definition som beskriver tekniska egenskaper pa ett satt
som exkluderar befintlig teknik men omfattar framtida system har visat sig vara mycket svart
och ar sannolikt inte mojligt. Manga aktorer, saval stater som civilsamhallets organisationer
har darfor borjat formulera definitioner ur andra perspektiv med fokus pa hur manniskor
kontrollerar tekniken, snarare an tekniken i sig. Tillracklig, eller meningsfull, mansklig kontroll
har istdllet blivit ett begrepp som manga aktorer har kunnat enas kring och idag fors
diskussionen framst om hur det begreppet ska definieras (se vidare avsnitt 5, nedan).

e. Existerande system med autonoma funktioner

Som namnts ovan har det lange funnits vapensystem med autonoma funktioner. Manga av
dessa vapensystem ar avsedda for en forutbestamd och val definierad typ av mal och kan med
sensorteknologi avgora vilket specifikt objekt inom den avgransade malkategorin som angrips.
De enklaste autonoma funktionerna i vapen kan vara utlésningsanordningar till laddningar,
som tandror i stridsvagnsminor. Anledningen till att fragan kring en definition av autonoma
vapen har varit svar att besvara ar for att manga existerande system uppfyller flera av de
definitioner som foreslagits av olika aktorer. En kategorisering eller indelning i olika typer kan
goras pa olika satt; efter vapentyp eller ur ett autonomiperspektiv. Nagra exempel, som inte
ar helt uttommande, pa vapensystem med autonoma funktioner aterfinns i bilaga 3.

Autonoma funktioner anvands av olika anledningar, nar tiden for beslut ar for kort for att
manniskor ska kunna agera eller nar tiden mellan handelser ar sa lang att en manniska har
svart att vara koncentrerad eller nar det handlar om att styra en obemannad farkost, robot
eller granat. Ett exempel pa vapensystem dar tiden ar en kritisk faktor ar olika typer av
automatiska luftvarnssystem, sa kallade nar-luftvdarn, som utgérs av automatkanoner
kopplade till sensorer. Information fran sensorerna, radarer som kan mata in féremal i luften
som narmar sig skyddsobjektet, bearbetas automatiskt for att bedéma om foremal som
narmar sig utgor ett hot. Nar den automatiska funktionen aktiveras och ett angrepp av t.ex.
en inkommande robot upptéacks sa méater sensorn in hotets position och kanonen skjuter
automatiskt mot det inkommande hotet. Dessa system anvands typiskt pa érlogsfartyg men
det finns ocksa system utvecklade for skydd av landinstallationer. En liknande typ av
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automatiska skyddssystem finns utvecklad for fordon. Dessa system monteras pa fordon och
anvands som skydd mot raketer och robotar. De reagerar pa nagra tusendels sekunder och
detekterar och slar ut inkommande hot pa nara hall.

Vaktposttjanst ar ett annat exempel pa uppgift dar automation har tagits i bruk. Det finns flera
olika typer av vaktpostsystem som innehaller sensorer, detektionsalgoritmer och vapen, saval
fasta som monterade pa fordon. De som finns i bruk ar fjarrstyrda av en operatér men har
funktioner for automatisk detektion och malinvisning.

De vapensystem med autonoma funktioner som sedan lange har anvants ar malsokande
vapensystem som ar autonoma i sina kritiska funktioner. Val avfyrade identifierar, valjer och
verkar de mot mal helt utan maénsklig inblandning. Det finns nagra exempel pa
artilleriutskjutna malsdkande granater som identifierar, viljer och verkar mot mal i ett
malomrade som det Fransk-svenska systemet Bonus. Den vanligaste typen av malsdkande
vapensystem ar emellertid robotar som ar avsedda att skjutas mot flygplan, ballistiska robotar,
fartyg eller mal pa marken som t.ex. stridsvagnar. En malsokande robot avfyras alltid mot av
en operator i forvag utvalt mal. Roboten har en malsdkare som har till uppgift att leta efter,
detektera och styra in roboten mot det valda malet. Malsdkaren har begransad rackvidd och
kan inte alltid se malet redan vid avfyrningen, ju langre roboten kan flyga desto stérre behov
av information har roboten om malets lage. Moderna robotar med lang rackvidd har darfor
mojlighet att under vag ta emot uppdaterad information om malldge. Om malsdkaren inte
lyckas detektera malet nar roboten narmar sig det omrade dar malet forvantas befinna sig sa
sjalvdestruerar roboten. En pansarvarnsrobot flyger fran ett par till ndgot tiotals kilometer, en
luftmalsrobot manga tiotals kilometer och en modern sjomalsrobot kan fardas hundratals
kilometer till malomradet. Malsokande robotar har funnits sedan 1940-talet och det finns idag
manga olika system for olika syften. Teknikutveckling sker i 6ver 40-talet lander och de stater
som har kopt ett eller flera typer av system dr mangdubbelt fler.

En annan typ av vapen som kan identifiera, valja och verka mot mal helt utan mansklig
inblandning ar sa kallade patrullrobotar, pa engelska ”loitering munition”. Det israeliska
systemet Harpy och dess efterféljare Harop har en traditionell anti-radarrobotfunktion med
uppgift att sla ut fientliga luftvarnsradarstationer. Dessa kan under flera timmar flyga 6ver ett
omrade, patrullera, och soka efter fientliga luftvarnsradarstationer. Nar en sadan upptéacks
verkar systemet mot radarstationen som en traditionell anti-radarrobot. Systemen kan styras
av en operator som ser systemets sensorinformation men kan ocksa agera helt autonomt
under en begransad tid inom ett i forvag specificerat omrade.

For narvarande pagar teknikutveckling pa automationsomradet for alla domaner; luft, sj6 och
mark. En viktig uppgift framéver kommer att vara att félja denna utveckling.

f. Automation och operativ férmdaga

Moderna militdra formagor bygger i stor utstrackning pa anvandande av avancerad teknik.
Relevant operativ formaga forutsatter, utover tillgang till militdra medel i form av effektiva
tekniska system och vélutbildade forband, ocksa en uppdaterad och tillrackligt djup forstaelse
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for hur tillgangliga medel ska anvandas i gdllande operationsmiljo for att astadkomma avsedda
effekter. Al-teknologier och automationer kan inga i system som paverkar bada dessa aspekter
pa operativ formaga, genom att forma funktionen hos de militdra tekniska systemen och
forma informationshanteringen som ligger till grund for situationsforstaelse och
beslutsfattande. Olika typer av Al-teknologier dr ocksa viktiga mojliggérande komponenter for
automatiska och sjalvstandigt agerande system (dar de mest sjalvstandiga ofta bendamns
autonoma). Eftersom manskligt beslutsfattande till stor del bygger pa den forstaelse som
byggs upp genom ett aktivt och engagerat eget deltagande i verkligheten innebar de dkade
inslaget av informations-, automations- och Al-teknologier bade mojligheter och utmaningar,
som ocksa i manga avseenden annu ar outforskade.

Samtidigt medfor datorisering, digitalisering, kommunikationsteknik och sensorutveckling en
markant okning av information tillganglig for datoriserad bearbetning, information som
dessutom ofta ar i format och kommer med uppdateringshastigheter som inte dar mojliga for
manniskor att hantera utan tekniska hjalpmedel. Informations-, automations- och Al-
teknologier mojliggdr nya satt att hantera detta informationsfléde och i manga fall ocksa att
utveckla nya tekniska funktioner och systemegenskaper. Ratt utnyttjade kan dessa teknologier
ge ett avgOrande operativt Overtag. Alternativet, om andra aktorer lyckas tillampa
teknikutvecklingen battre, innebar troligtvis istallet ett svarbemastrat underlage.

Automation, Al och autonoma system far en snabbt Okande betydelse i militdra och
underrattelse- och sdakerhetssammanhang. Férmagan att forsta och utnyttja Al-teknologier
kommer framover vara avgoérande for den operativa formagan i relation till andra aktorer.
Anvandandet av militdra medel kommer dock alltid vara forenat med etiska, moraliska och
legala 6vervaganden, aspekter dar mansklig forstaelse och manskligt ansvarstagande inte kan
ersattas. Manniskans roll i férhallande till de tekniska system som anvands ar sarskilt komplex
nar det galler Al-teknologier och samtidigt speciellt viktigt i militira sammanhang.

Den overgripande och absolut viktigaste fragan ar mojligheten for systemoperatorer och
beslutsfattare att ta ansvar for effekterna vid anvandande av militara medel. Al mojliggor att
dra slutsatser snabbt fran stora datamangder som inte dar mojligt att granska och kritiskt
ifrdgasatta for en méanniska, slutsatser som ocksa kan ha konsekvenser for liv och hélsa eller
for landets sdkerhet. For att leda till verklig nytta for manskligheten sa ar det nodvandigt med
begriplig och palitlig Al som mojliggor tillracklig mansklig kontroll.

Automatisering av vapen for att 6ka precision och minska odnskade sidoeffekter har lange
varit en viktig teknik for militar vapenutveckling. Det finns flera militara drivkrafter for en 6kad
automatisering med O6kade prestanda, framst i form av precision och reaktionshastighet som
den viktigaste. Effektivare resursanvandning med farre operatorer per vapen eller plattform
samt mojlighet till fjarrstyrning med 6kande avstand mellan operator och plattformar ar en
annan onskvard formaga. Vapen som helt autonomt véljer vag, genomfér malval och beslut
om verkan finns idag i form av jakt- och sjomalsrobotar. Komplexiteten i dagens system ar lag
i forhallande till de framtidsvisioner som forekommer i LAWS-debatten men en 6kande grad
av automatisering ar ur ett militart operativt perspektiv dnskvart for att 6ka precision och
prestanda. For att sddana system ska fa militar nytta kravs att de har en hog tillforlitlighet och
gar att anvanda i enlighet med gallande ratt.
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Ur ett anvandarperspektiv krdver en sarskild reglering av LAWS nagon form av definition av
vilka formagor som ska regleras och innebar ocksa en begransning av framtida militar formaga.
Att i forvag, darmed utan att kunna genomféra en vardering av det framtida behovet av en
mojlig formaga, reglera en begrdansning av denna innebar en begrdansning av den svenska
forsvarsféormagan. Mot en numerart 6verlagsen angripare dr autonoma funktioner sannolikt
en av flera noédvandiga tekniker for att realisera malsattningen i FOrsvarsmaktens
militarstrategiska doktrin.

Anvandning av vapensystem regleras av internationell och nationell ratt. Den som
auktoriserar anvandandet av vapensystem, autonoma eller ostyrda, ska géra det med tillborlig
omsorg och i enlighet med den internationella humanitdra ratten och insatsregler.
Ansvarsfragan vid militar vapenanvandning féljer den militdra befalsordningen. Ett vapens
tekniska egenskaper maste varderas ur en specifik stridssituation for att kunna avgéra om en
anvandning ar tilldten. Ur ett operationellt perspektiv bor fokus laggas pa varje enskilt
vapensystems effekter i den vapnade konflikten: Skapar vapnet overflodig skada eller onédigt
lidande? Kan proportionalitetsprincipen iakttas vid anvdandning av vapnet?

Sammanfattningsvis innebar en sarskild reglering eller férbud av LAWS ur ett operationellt
perspektiv en reglering, och begrénsning, av den militdra formagan. En reglering av den
framtida formagan kan innebara en begrdnsning av det svenska forsvarets formaga att sta
emot en angripare. Det ar dnskvart att Sverige definierar sina nationella intressen i relation till
en sadan utveckling.
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4. Den humanitarrattsliga regleringen av stridsmedel och stridsmetoder

a. Inledning

| arbetsgruppens uppdrag ingar att ta fram konkreta forslag pa hur fragan om ett effektivt
forbud mot dodliga autonoma vapensystem, som ar oférenliga med folkrattens krav, kan
drivas av Sverige. Redan i 2016 ars rapport noterades att automatisering av funktioner i
vapensystem inte i sig star strid mot internationell ratt. Vapen med en hog
automatiseringsgrad kan vara ett verktyg for att starka mojligheten att agera i enlighet med
folkratten, sarskilt betraffande reglerna om distinktion och proportionalitet vid
vapenanvandning. Fragan som infinner sig ar saledes vilka autonoma vapensystem skulle vara
oforenliga med internationell humanitar ratt? For att avgoéra denna fraga maste de
folkrattsliga bestammelser som reglerar sjalva krigféringen och stridsmedlens egenskaper och
effekter belysas.

Fokus i detta avsnitt kommer att ligga pa den internationella humanitara ratten (krigets lagar).
Inledningsvis bor det tydliggdras att detta rattsomrade skiljer sig fran manskliga rattigheter.
Manskliga rattigheter ar en samlingsbenamning pa en rad folkrattsligt givna rattigheter som
en stat framst iklader sig gentemot sin egen befolkning. | detta avseende skiljer sig manskliga
rattigheter fran den internationella humanitara ratten da den sistndmnda handlar om
skyldigheter for parter till en vapnad konflikt, saval stater som icke-statliga aktorer och till viss
del aven enskilda individer.

Till skillnad mot den internationella humanitadra ratten saknar de manskliga rattigheterna
bestaimmelser som explicit behandlar fragan om vapen eller vapensystem. Daremot
aktualiseras anvandandet av vapen, fragor rérande bland annat ratten till liv, skyddet mot
tortyr eller omansklig eller fornedrande behandling och skyddet for det inneboende vardet
hos varje enskild manniska. Exempelvis ar dodligt vald inte forbjudet. Enligt
Europakonventionen om de manskliga rattigheterna ar dodligt vald tilldtet men endast om
detta ar absolut nodvandigt om syftet ar att forsvara nagon mot olaglig valdsgarning;
verkstélla en laglig arrestering eller for att hindra nagon som lagligen ar berévad friheten att
undkomma eller; for att i laglig ordning stavja upplopp eller uppror.

De manskliga rattigheterna har storst betydelse i fredstid men ar ocksa till viss del, beroende
pa eventuella undantag, tillimpliga under vapnad konflikt. Under fredstid ar
vapenanvandningen framst av polisiar karaktar och omfattas bland annat av principer om
nodvandighet och proportionalitet. Under vapnad konflikt har principer om nédvandighet och
proportionalitet ett sarskilt innehall anpassat till den vdpnade konflikten. | ett polisiart
perspektiv ar dessa principer kopplade till de begransningar pa valdsanvandningen som féljer
av de manskliga rattigheterna i en fredstida kontext.
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b. Ndgot om utvecklingen fére 1977

Under den andra hélften av 1800-talet inleddes en process for att stavja anvandningen av vissa
vapenkategorier vars bruk ansags strida mot humanitéra bud. Ar 1868 antogs den s.k. St.
Petersburgs-deklarationen. Deklarationen inleds med konstaterandet att deklarationen har
som syfte att faststdlla de tekniska granserna ”vid vilka krigets krav bora vika for
mansklighetens fordringar”. Det konstateras vidare att vapenmakt ska riktas mot fiendens
militara stridskrafter i syfte att forsvaga dessa, dels att det ar forbjudet att anvanda évervald
under striderna. Dessa regler foljdes av ett specifikt forbud mot anvandning av en viss typ av
sarskilt skadebringande projektiler, namligen explosiva kulor med mindre vikt an 400 gram.
Huvudsyftet bakom denna reglering var att undvika skador hos kombattanter som kunde ge
upphov till onddigt lidande.

Vid den forsta fredskonferensen i Haag ar 1899 antogs en deklaration dar parterna
overenskom att avsta fran anvandandet av projektiler som enbart hade som syfte att sprida
kvavande eller fordarvliga gaser. Vidare antogs en deklaration i vilken parterna atog sig att
avsta fran anvandningen av expanderande kulor (s.k. ‘dum-dum’ kulor). Sarskilt i det
sistnamnda fallet var den framsta grunden for forbudet att undvika skador som kunde ge
upphov till onddigt lidande.

Den andra fredskonferensen i Haag ar 1907 antog en konvention (den 8:e) angaende
automatiska marina kontaktminor. Den bakomliggande orsaken till denna reglering var
effekterna av den tilltagande anvandningen av sjominor som utléstes automatiskt vid kontakt
med ett fartyg (alldeles oavsett om detta var militart, civilt eller neutralt). Framfoérallt det rysk-
japanska kriget under aren 1904-1905 pavisade behovet av en reglering av anvdandandet av
automatiska sjominor. | preambeln noterades det faktum att sjéminornas vida spridning
omoijliggjorde ett forbud, men att det trots allt var onskvart att begrdnsa och reglera
anvandningen av sadana stridsmedel. Mot denna bakgrund forbjods i artikel 1:

1. att utldgga icke fastgjorda automatiska beréringsminor, med mindre de dro konstruerade pa satt
att bli oskadliga hogst en timme sedan den som utlagt dem upphort att kunna 6fvervaka dem; 2.
att utldgga fastgjorda automatiska berdringsminor som icke bli oskadliga i och darmed att de brutit
sina fasten; 3. att anvanda torpeder som icke bli oskadliga da de forfela sitt mal.

Den IV:e Haagkonventionen fran ar 1907 angaende lagar och bruk i landkrig (med tillhérande
landkrigsreglemente) aterger i preambeln vad som brukar bendmnas Martensklausulen. Enligt
denna ska i avvaktan pa en fullstandigare reglering av krigets lagar “befolkningarna och de
krigférande skall forbli under de folkrattsliga grundsatsernas skydd och herravédlde, sadana
dessa grundsatser framgatt ur de mellan civiliserade nationer vedertagna sedvanjor,
mansklighetens bud och det allmanna rattsmedvetandets krav”. Reglementet anger vidare i
artikel 22 att: ”"De krigférande hava icke oinskrankt frihet i fraga om valet av medel att skada
fienden”. Utover forbud som framgar av sarskilda overenskommelser forbjuder
landkrigsreglementet (artikel 23) bland annat féljande:

e att anvanda gifter eller forgiftade vapen,
e att anvanda vapen, projektiler eller amnen, som férorsakar onodigt lidande.
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C. 1977 drs Tilldggsprotokoll |

Ar 1974 sammankallades en diplomatkonferens i Genéve som hade som mandat att utveckla
den internationella humanitara ratten. Konferensen resulterade i att tva tillaggsprotokoll till
1949 ars Genévekonventioner kunde antas ar 1977. Det forsta tillaggsprotokollet utvecklar
den humanitara ratten vad avser internationella vapnade konflikter. Tillaggsprotokollet
innehaller bade regler for sjalva krigféringen samt begransningar avseende stridsmedlens
effekter.

Nar det galler begransningar avseende stridsmedlens effekter fastslas i artikel 35:1 att ratten
for parterna i konflikten att valja stridsmetoder eller stridsmedel inte ar obegransad. Denna
allmanna princip konkretiseras i artikel 35:2 enligt foljande:

Det ar forbjudet att anvanda vapen, projektiler och material samt stridsmetoder av sddan
beskaffenhet att de fororsakar 6verflodig skada eller onddigt lidande.

Det ar saledes forbjudet att anvanda vapen som fororsakar ‘6verflodig skada’ eller ‘onddigt
lidande’. Vidare faststalls i artikel 35:3 att det ar forbjudet att anvdanda stridsmetoder eller
stridsmedel som syftar till eller kan forvantas medféra omfattande, langvariga och svara
skador pa den naturliga miljon.

De mest fundamentala folkrattsliga principer som reglerar sjalva krigféringen ar distinktions-
och proportionalitetsprinciperna. Distinktionsprincipen innebar att de stridande parterna
alltid ska gora atskillnad mellan civilbefolkning och kombattanter och mellan civil egendom
och militdra mal samt att endast militdra mal far anfallas. Proportionalitetsprincipen
kompletterar distinktionsprincipen genom att faststalla att anfall som kan forvantas fororsaka
oavsiktliga forluster av manniskoliv, skador pa civila, skador pa civil egendom eller en
kombination darav, som kan anses Overdrivna i jamforelse med den patagliga och direkta
militdra fordel som kan forvantas ar forbjudna. Saval distinktions- som
proportionalitetsprincipen har kodifierats i Tilldggsprotokoll | (artikel 48, artikel 51:5 (b),
artikel 57:2(a:3) och (b)).

Artikel 51 faststaller att urskillningslosa anfall ar forbjudna. Med urskillningslosa anfall avses
bl. a. anfall som inte riktas mot ett bestamt militdrt mal (artikel 51:4a) och anfall dar de
stridande parterna anvander stridsmetoder eller stridsmedel som inte kan riktas mot ett
bestamt militart mal (artikel 51:4b) och som foljaktligen ar dgnade att traffa militdra mal och
civila eller civil egendom utan urskillning. Vidare ska som urskillningslosa anfall ses
bombardemang som behandlar ett antal skarpt avgréansade och tydliga militara mal, beldgna
i en koncentration av civila eller civil egendom, som ett militdrt mal (artikel 51:5a).

Nar det galler anfall riktade mot egendom maste det forst och framst faststallas vilka mal som
far anfallas, dvs. vilken egendom som utgor militdra mal. Tillaggsprotokoll | innehaller i artikel
52:2 en allméan definition av vad som ska ses som ett militdrt mal. Att notera ar att testet
huruvida viss egendom utgor ett militart mal sker i tva led: i) for det forsta ska militdra mal
uteslutande omfatta egendom som pa grund av dess art, ldge, dandamal eller anvandning
effektivt bidrar till genomférandet av motstandarens militdra operationer, samt ii) att denna
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egendoms totala eller delvisa forstorelse, beslagtagande eller neutralisering, under de vid den
radande tidpunkten gallande forhallandena, medfor en avgjord militar fordel. All egendom,
som inte omfattas av denna definition av militdra mal, ska ses som civil egendom och far
saledes ej attackeras. Ett centralt element i denna definition ar att malets forstorelse, eller
neutralisering, ska medféra en avgjord militdr fordel “under de vid tidpunkten gallande
forhallandena”.

Detta krav medfor en ytterligare begransning i valet av militaira mal genom att infora ett
rekvisit som medfor att krigets dynamiska natur maste beaktas vid val av mal. Denna
begrdansning medfor att tillgdngen till aktuell och tillforlitlig information ar av avgorande
betydelse for respekten av denna princip.

Artikel 57 foreskriver forsiktighetsatgarder vid anfall mot militdra mal. Inledningsvis faststalls
att de som planerar ett anfall ska gora allt som ar praktiskt mojligt for att kontrollera att
anfallet riktas mot ett militdrt mal och inte mot personer eller egendom som &r skyddade
enligt internationell humanitar ratt. Vidare ska de som planerar eller beslutar om ett anfall
vidta alla praktiskt maojliga forsiktighetsmatt vid valet av stridsmedel samt anfallsmetod i syfte
att undvika och i mojligaste man minska oavsiktliga forluster bland civila och civil egendom.

Om det kan forvantas eller framgar att de oavsiktliga forlusterna kommer att bli 6verdrivna i
jamforelse med den avsedda, konkreta och direkta militdara fordelen med ett anfall, sa ska den
stridande parten ifraga avsta fran att genomfora eller avbryta anfallet. Ett anfall ska dven
installas eller avbrytas om det framgar att malet inte ar militart.

d. 1980 drs konvention mot vissa konventionella vapen som kan anses vara ytterst
skadebringande eller ha urskillningslésa verkningar

| oktober 1980 antogs en konvention mot vissa konventionella vapen som kan anses vara
ytterst skadebringande eller ha urskillningslosa verkningar med vidhangande protokoll vart
och ett inriktat pa specifika vapenkategorier. Sjdlva konventionen ar en s.k. ramkonvention
som inte innehadller ndgra materiella regler, men som har en sammanhallande funktion
gentemot protokollen. | dag finns fem protokoll under ramkonventionen:

e Protokoll |l innehaller férbud mot att anvdanda vapen som ger upphov till fragment som
inte syns pa rontgen.

e Protokoll Il infér begransningar i anvandningen av landminor samt férbud mot vissa
forsatvapen (reviderat 1996).

e Protokoll lll innehaller begrénsningar avseende napalm och andra brandvapen.

e Protokoll IV innehaller férbud mot synférstorande laservapen.

e Protokoll V reglerar explosiva lamningar efter krig.

Under forhandlingarna gjordes forsok att utstracka skyddet dven till kombattanter och detta
astadkoms vad géller protokoll I, dar forbudet mot att anvdnda vapen som skadar genom
fragment som inte ar detekterbara for rontgen, daven omfattar kombattanter. Protokoll Il
skyddar forutom civilbefolkningen dven FN-styrkor och FN-delegationer medan protokoll IlI
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endast omfattar civilbefolkningen. Det senare tillkomna protokoll 1V, angaende
synforstorande laservapen, skyddar saval kombattanter som civila.

Ramkonventionens ingress aterger de folkrattsliga principer som ligger bakom regleringen,
dvs att ratten for parterna i en vapnad konflikt att valja stridsmetoder eller stridsmedel inte
ar obegransad samt principen som férbjuder anvandning i vapnade konflikter av vapen,
projektiler samt krigsmateriel och stridsmetoder av sadant slag att de kan fororsaka 6verflodig
skada eller onddigt lidande. Vidare aterges forbudet att anvanda stridsmetoder eller
stridsmedel som ar avsedda att eller kan tankas fororsaka omfattande, langvariga och svara
skador pa den naturliga miljon. Ingressen bekradftar dven en modern formulering av
Martensklausulen:

civilbefolkningen och kombattanter i fall som inte tacks av denna konvention eller av
andra internationella avtal alltid ska std under de folkrattsliga principers skydd och
Overhoghet som harleder sig fran etablerad sedvana, humanitetens principer och det
allmanna samvetets bud.

Det ska dven noteras att 1997 ars Ottawakonvention om férbud mot anvandning, lagring,
produktion och éverforing av antipersonella minor (truppminor) samt om deras forstoring,
stodjer sig pa den folkrattsliga principen enligt vilken parterna i en vapnad konflikt inte har
obegransad ratt att valja stridsmetoder eller stridsmedel, pa den princip som forbjuder
anvandning i vapnade konflikter av vapen, projektiler och krigsmateriel liksom av
stridsmetoder som har en sadan beskaffenhet att de férorsakar overflodig skada eller onodigt
lidande, samt pa principen att atskillnad ska géras mellan civilbefolkning och kombattanter
(jfr. ingressen). Motsvarande kan sdagas om 2008 ars konvention mot klusterammunition dar
risken for urskillningslos verkan samt blindgangare som drabbade civilbefolkningen
motiverade regleringen.
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5. Autonoma vapensystem som kan strida mot internationell humanitar ratt

a. LAWS i ljuset av otillatna stridsmedel och stridsmetoder

Genomgangen av de folkrattsliga instrumenten ovan kan sammanfattas med att anvandning
av stridsmedel som ger upphov till 6verflodig skada eller onddigt lidande hos kombattanter
kan anses sta i strid med internationell ratt. Vidare skulle anfall dar anvdandandet av
stridsmetoder eller stridsmedel som inte kan riktas mot ett bestamt mal och som foljaktligen
skulle traffa militdra mal och civila eller civil egendom utan urskillning vara férbjudna. Syftet
har ar att skydda civilbefolkningen. Slutligen kan det konstateras att det ar férbjudet att
anvanda stridsmetoder eller stridsmedel som syftar till eller kan forviantas medfora
omfattande, langvariga och svara skador pa den naturliga miljon. Med andra ord fokuserar
den folkrattsliga regleringen huvudsakligen pa stridsmetoderna och stridsmedlens effekter.

Flera av de vapensystem med autonoma funktioner, som diskuterades i avsnitt 3 ovan, kan
svarligen anses ha effekter som med automatik medfor att deras anvandande kan sdgas sta i
strid med den internationella humanitédra ratten. Majoriteten baseras pa vapenteknologier
som redan existerar och som inte i sig har ansetts sta i strid med forbudet mot 6verflodig skada
eller onddigt lidande (till exempel sjomalsrobotar och luftvarnsmissiler). De flesta systemen
ar kostsamma och har en utpraglad defensiv karaktar och ar inriktade pa anfall mot militar
utrustning, sasom radaranlaggningar, flygplan/missiler, stridsfordon eller fartyg. Vid anfall
mot sadana mal uppstar givetvis ett skadeutfall, och dven ddédsfall, bland de personer som
befinner sigi, eller i ndrheten av, vad som utgor ett militart mal. Denna effekt av vapeninsatsen
kan dock inte kategoriseras som att std i strid med den internationella humanitara ratten.

| flera fall kan tillampningen av modern teknologi, i form av exempelvis autonoma
vapensystem, medfdéra betydligt stérre precision an vad andra aldre system uppvisar. Detta
medfor i sin tur att det svarligen kan argumenteras fér att autonoma vapensystem per
definition skulle vara urskillningslosa. De kan inte heller anses i sig sjdlva fororsaka nagra
omfattande och langvariga skador pa den naturliga miljon.

Inget helt autonomt vapensystem har i dag férbandslagts med en utpraglad anti-personell roll
och som inte har kapacitet att uppratthalla distinktionsprincipen. Ett antal stater har utvecklat
anti-personella vaktpostvapen som anvands for att skydda granser eller installationer mot
fiendestyrkor. De kan vara fasta eller rorliga. De kan helt automatiskt detektera, sikta pa och
angripa manniskor som narmar sig granser eller installationen. De anvands fér narvarande
fjarrstyrt med mansklig kontroll. Vad som daremot inte kan uteslutas kan vara utvecklandet
av helt autonoma vaktpostvapen. En betydelsefull frdga har ar huruvida ett sadant
vapensystem skulle ha kapacitet att skilja mellan kombattanter, icke-kombattanter och civila
och enbart kunna inriktas mot militdra mal. Om sa inte &r fallet kan anvandning av systemet
inte forenas med distinktionsprincipen, utan skulle betraktas som urskillningslost savida inte
sarskilda forsiktighetsatgarder anvands.

| uppdraget for arbetsgruppen ingar att ta fram konkreta foérslag pa hur fragan om ett effektivt
forbud mot dodliga autonoma vapensystem, som ar oférenliga med folkrattens krav, bast kan
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drivas av Sverige. Det foreligger med andra ord tva kriterier for att ett autonomt vapensystem
skulle falla under det givna uppdraget: vapensystemet ska vara dodligt och dessutom
ofdrenligt med folkrattens krav. Att ett vapensystem kan ge upphov till dodlig effekt ar inget
som a priori kan sagas strida mot internationell humanitar ratt. Det ar ett legitimt mal under
en vapnad konflikt att forsvaga fiendens militdra styrka och i det ingar att forsatta
fiendesoldater ur stridbart skick genom anvandning av dodligt vald. Det ar snarare en
folkrattsvidrig effekt, an dodlighet i sig, som borde vara vagledande for ett internationellt
initiativ. Ett sddant skulle kunna vara att foresla ett forebyggande férbud mot anvandning av
helt autonoma anti-personella vapen, som inte har kapacitet att uppratthalla
distinktionsprincipen, inom ramen for CCW.

b. Fragan om mdnsklig kontroll 6ver autonoma vapensystem

Under senare tid har debatten om LAWS kommit att fokusera mera pa fragan om mansklig
kontroll. Den maénskliga kontrollen delas ofta upp i nagra huvudfaktorer, kontroll Gver
situationen, kontroll éver tekniken och kontroll 6ver anvandningen. Komplexa vapensystem
som kan verka pa langa avstand och vara verksamma under lang tid 6kar saval det kognitiva,
geografiska och temporala avstandet mellan beslut om vapeninsats och faktisk verkan. En
tillracklig eller meningsfull mansklig kontroll betyder kontroll 6ver osakerheter i dessa
domaner. Denna nya ansats ror sig bort fran komplexa tekniska definitioner av begreppet
LAWS och ar dven anvandbart i en foranderlig varld dar tekniken konstant utvecklas. Vad som
ar centralt ar att operatoren kan gora ett valgrundat beslut om att en attack kommer att
uppfylla folkrattens krav och att vapensystemet ar forutsagbart och palitligt.

Flera icke-statliga organisationer menar att meningsfull mansklig kontroll maste bibehallas
Over ett vapensystems hela livscykel, dvs. fran utveckling till insats, for att moéta folkrattsliga
och etiska krav. Vissa stater, daremot, anser att kontroll i form av manskligt programmerade
restriktioner redan under utvecklingsfasen kan vara tillrackligt for att sakerstdlla att
vapensystemet kan anvandas i enlighet med internationell humanitar ratt. Andra stater anser
att mansklig kontroll i form av kontinuerlig tillsyn, och mojlighet att ingripa, ar nédvandigt. En
modern stridsmiljo staller krav pa 6kad autonomi bl.a. som en reaktion mot alltmer effektiva
metoder for elektronisk krigforing, vilket i sin tur inverkar menligt pa mojligheterna att utova
just den manskliga kontroll som efterstravas. Det faktum att begreppet kan tolkas pa sa olika
satt ar en av anledningarna till att vissa stater, daribland USA och Frankrike, har kritiserat
begreppet mansklig kontroll. Enligt deras uppfattning skulle det kunna tolkas som ett krav pa
fjarrstyrning.

Det bor i sammanhanget dven noteras att nagon explicit bestammelse om att en vapeninsats
kontinuerligt maste std under mansklig kontroll inte finns i de humanitarrattsliga
instrumenten. Nar det galler vissa autonoma vapensystem som drivminor finns daremot
bestammelser som begransar den tid vapensystemet tilldts vara verksamt efter det att den
manskliga kontrollen har upphort (jfr. art. 1i den 8:e Haagkonventionen fran ar 1907 samt San
Remo manualen, § 82). Situationen visar att det ar viktigt att diskutera vilka krav som bor
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sattas pa framtida vapensystem utan att fastna i en diskussion om definitioner eller vad som
bor forbjudas.

| de vagledande principer som férhandlats fram inom ramen fér CCW-GGE sl3s det fast att ur
ett folkrattsligt perspektiv sa kan ansvaret for ett beslut inte 6verlamnas till en maskin.
Oavsett vilket system som anvands sa ska manniskan bibehalla ansvaret for vapensystemets
effekter. Principerna om distinktion, proportionalitet och férsiktighet, utifran vad som
redogjorts for ovan, medfor dven att beslut om att vélja och attackera ett mal maste tas utifran
det rddande sammanhanget. Dessa principer maste beaktas nar beslut att attackera tas men
eventuellt ocksa under sjdlva attacken. Omstandigheterna kan andras och darmed leda till att
en attack behdver avbrytas om det t.ex. framkommer att malet inte langre ar militart. Saledes
har somliga argumenterat for att det bor finnas en majlighet att ingripa under insatsen, dar
detta ar mojligt. Det har ocksa framhallits att man maste kunna foérutse effekterna av ett
vapensystem for att kunna sakerstalla att det kan anvandas i enlighet med principerna om
distinktion, proportionalitet och forsiktighet. Vapensystemet maste dven vara tillrackligt
palitligt sa att operatéren kan forutse vilka effekterna blir.

Internationell humanitar ratt utgér en balans mellan humanitara dvervaganden och militar
nodvandighet. Ett krav pa tillracklig mansklig kontroll bor darfor vagas mot militdra behov av
automation och eventuella risker med autonoma vapensystem. Ingen av dessa ar statiska utan
beror pa det system i vilket de implementeras. Graden av mansklig kontroll skulle saledes
kunna variera beroende pa typ av vapensystem samt den kontext i vilket systemet anvands.
Under ar 2019 enades CCW-GGE om att halla ytterligare diskussioner angaende den typ och
grad av mansklig kontroll som skulle kravas for att sakerstalla saval folkrattsliga, etiska och
operativa overvdaganden. Detta ledde till att en vagledande princip formulerades som
konstaterar att svaret pa fragan om tillracklig mansklig kontroll maste ta hansyn till tva
variabler: vapensystemets egenskaper och den operativa kontexten i vilket vapensystemet
anvands. Dessa variabler leder till olika krav nar det galler vilken typ och grad av mansklig
kontroll som skulle kravas i olika situationer.

Avgorandet av vilken typ och grad av mansklig kontroll som skulle kravas under de specifika
anvandningsférhallandena ska utga fran den internationella humanitdra rattens krav. Det
noterades ovan att denna inte explicit kraver mansklig kontroll 6ver ett vapensystem under
hela insatsforloppet. Den humanitdra ratten faststiller daremot allmdnna krav pa
stridsmetoder och stridsmedel som kan ge viss vagledning for faststallandet av typ och grad
av mansklig kontroll. Ett sddant krav skulle vara att kunna forutse konsekvenserna av en insats
med autonoma vapen. Anvandaren bor ha tillracklig forstaelse av stridsmiljon, forstaelse for
den tekniska funktionen hos det autonoma vapensystemet och férutsdgbarhet i samspelet
mellan de tva. Ur rattslig synvinkel bor valet av kontrollatgard styras av behovet av att minska
eventuell oforutsdgbarhet i anvandningen av autonoma vapensystem. Oforutsdagbarheten bor
reduceras for att mojliggora att anvandaren har rimlig kunskap om effekten av vapnen och
vara medveten om riskerna for felaktiga eller oavsiktliga konsekvenser.

For narvarande pagar flera studier och analyser dover fragan om autonoma vapensystem och
mansklig kontroll. | nartid kommer Stockholms internationella fredsforskningsinstitut (SIPRI)
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att publicera en rapport i vilken det foreslas tre kategorier av manskliga kontrollatgarder som
syftar till att minska of6érutsiagbarhet vid anvandning av autonoma vapensystem: 2

1. Systemets tekniska prestanda. Hit hor atgarder som begransar typen av mal och den
uppgift som vapensystemet anvands for. Det kan handla om att faststalla tidsmassiga
och rumsliga begransningar for dess funktion, begransningar av vapenlasten, samt att
sakerstalla felsakra mekanismer for de-aktivering dar detta ar maojligt.

2. Den omgivande miljén. Med detta avses atgarder som riktar sig mot den miljo i vilken
autonoma vapensystem anvands. Ett exempel pa detta ar att endast anvanda LAWS i
miljoer dar civila och civila féremal inte dr narvarande, eller att utesluta deras néarvaro,
till exempel genom undantagszoner, fysiska hinder och varningar.

3. Interaktionen mellan madnniska och maskin. Omfattar atgarder som goér det mojligt for
anvandaren att 6vervaka autonoma vapensystem och vid behov att kunna ingripa i
dess funktion genom att t.ex. avbryta autonoma funktioner eller inaktivera
vapensystemet.

Var och en av dessa tre kategorier ger mojligheter till att minska oférutsagbarheten i
anvandningen av LAWS och for att minska risken for felaktiga och oavsiktliga konsekvenser.
For att hantera rattsliga, etiska och operativa 6vervidganden maste alla tre typer av
kontrollatgarder sannolikt kombineras i de flesta scenarier. Den specifika kombinationen av
dessa atgarder kommer dock att variera beroende pa det aktuella sammanhanget. Om en typ
av kontrollatgard ar otillracklig 6kar betydelsen av de andra atgarderna.

C. Folkrdittslig prévning av nya stridsmedel och stridsmetoder

| debatten kring LAWS har artikel 36 i Tillaggsprotokoll | fatt en framtradande roll. Enligt denna
bestammelse ska utvecklandet av nya stridsmedel eller stridsmetoder foregds av en analys
huruvida anvandningen av dessa skulle vara forenliga med folkrattens krav:

Vid studium, utveckling, anskaffning eller val av ett nytt vapen eller stridsmedel eller en ny
stridsmetod ar en hog fordragsslutande part skyldig att avgora huruvida dess anvandning under
vissa eller alla omstédndigheter skulle vara férbjuden enligt detta protokoll eller nagon annan av
folkrattens regler, tillampliga pa denna hoga fordragsslutande part.

Artikel 36 kan sagas operationalisera de foérbud som framst ges i artikel 35, dvs att ratten for
parterna i konflikten att valja stridsmetoder eller stridsmedel inte dr obegransad, och att det
ar forbjudet att anvanda vapen, projektiler och material samt stridsmetoder av sadan
beskaffenhet att de fororsakar 6verflodig skada eller onodigt lidande eller skador pa den
naturliga miljon.

| enlighet med bestammelsen atar sig parterna att avgéra om ett nytt vapensystem som de
utvecklar, eller anskaffar, skulle sta i strid med deras skyldigheter enligt Tillaggsprotokollet
eller andra tillampliga folkrattsliga regler. Avgbérandet skall baseras pa vad som kan anses
utgodra en normal anvandning av det nya vapensystemet. Det foreligger ingen skyldighet att

2 Boulanin, V., Davison, N., Goussac, N, Peldan Carlsson, M. Limits on Autonomy in Weapon Systems: identifying
practical element of human control (SIPRI: Stockholm, Juni 2020).
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forutse eller analysera moijliga situationer dar ett vapensystem missbrukas eller anvands
utanfor sitt tilltankta anvandningsomrade.

Vid tidpunkten for framforhandlandet av protokollet var det framst nya vapensystem
baserade pa andra fysikaliska principer an kinetisk energi, sasom radiologiska och
elektroniska, som oOvervdagdes. Men dven utvecklingen av langrackviddiga fjarrstyrda
vapensystem och sadana som styrs av sensorer i falt, vilka leder till en 6kad grad av
automation pa det moderna slagfiltet, noterades.

| Sverige ansvarar Delegationen for folkrattslig granskning av vapenprojekt for denna typ av
granskningar. Delegationen, som skapades 1974, ar en myndighet under
Forsvarsdepartementet. Delegationens granskningsuppgift tar sikte pa de vapen eller
stridsmetoder som ska anvandas av svenska myndigheter. Regeringen utser delegationens
ledamoter och sekreterare. Granskningen ska ske i enlighet med vad som sags i artikel 36 i
1977 ars Tillaggsprotokoll | till Genévekonventionerna angaende skydd for krigets offer.
Forsvarsmakten, Forsvarets materielverk, Totalforsvarets forskningsinstitut och andra
myndigheter ska snarast mojligt till delegationen anmala varje projekt som avser studium,
utveckling, nyanskaffning eller modifiering av vapen eller stridsmetoder. Anmalan far dven
goras av andra. Delegationen ska dven folja vad som sker med vapenprojekt av stérre vikt som
har granskats av delegationen. Delegationen ska efter genomford granskning fatta beslut. Om
ett vapenprojekt inte uppfyller gdllande folkrattsliga regler ska delegationen uppmana den
som anmalt drendet till delegationen att

vidta konstruktionsandringar,

Overvaga andra vapenprojekt,

utfarda begransningar for vapnets operativa anvandning, eller
modifiera stridsmetoden.

PwnhpRE

Den granskning som delegationen har till uppgift att utféra forutsatter att ledamoterna har
expertkunskaper pa omradet. Delegationen bestar av ledamoter fran Forsvarsdepartementet,
Utrikesdepartementet, Forsvarsmakten, Forsvarets materielverk och Totalférsvarets
forskningsinstitut. Namnden bestar av hogst atta ledamoter. Ledamoterna deltar som
experter utifran sina kunskaper inom folkratt, teknik, medicin och vapenanvandning. Regler
for delegationen och dess arbete finns i forordningen (2007:936) om folkrattslig granskning av
vapenprojekt.

Den process for granskning av nya vapensystem som anges i artikel 36 kan anses vara fullt
tillracklig for att hantera fragan om LAWS i framtiden. Férbudet mot stridsmedel och
stridsmetoder som ger upphov till 6verflodig skada eller onodigt lidande hos kombattanter far
anses utgora allman folkratt. Detsamma kan anses galla forbudet mot urskillningslosa vapen.
| substans skulle en stat som har valt att sta utanfor tillaggsprotokollet ha sma mojligheter att
komma till ndgon annan beddmning an den som skulle gdlla for stater som ar part i
tillaggsprotokollet. Fordelen med denna ansats ar att den tydligt lutar sig mot vad som kan
anses utgora gillande ratt. Med andra ord skulle det da inte behdvas nagot ytterligare
folkrattsligt instrument som specifikt skulle hantera dédliga autonoma vapensystem. Aven
den svenska forsvarsmaktens operativa formaga skulle sannolikt gynnas av ett fokus pa att

24



starka tillampningen av befintlig internationell humanitar ratt snarare an generella forbud for
vissa framtida vapensystem.
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6. Arbetsldget i internationella fora

a. Group of Governmental Experts (CCW-GGE)

Fragan om LAWS har behandlats inom ramen for Konventionen om vissa konventionella vapen
(CCW) i Genéve sedan 2014. CCW:s statspartsmote hosten 2013 beslutade att fragan skulle
behandlas i informella expertmdten. Amnet formulerades som “questions related to emerging
technologies in the area of lethal autonomous weapons systems”.

CCW:s femte Oversynskonferens, hosten 2016, beslutade att inrdtta en sarskild Group of
Governmental Experts (GGE), som skulle vara 6ppen for alla konventionens statsparter och
arbeta under 2017. Mandatet |6d: “...to explore and agree on possible recommendations on
options related to emerging technologies in the area of LAWS, in the context of the objectives
and purposes of the Convention...” GGE:n skulle vid framtagandet av sitt arbetsprogram
Oovervaga bl a foljande: Identifiering av LAWS:s karakteristika och utvecklande av en
arbetsdefinition, samt tillampning och efterlevnad av de relevanta folkrattsliga reglerna,
sarskilt de humanitarrattsliga.

GGE:n skulle ocksa diskutera bl a: Efterlevnad av internationell MR-ratt (nar tillampligt),
rattsligt och politiskt ansvar, etiska och moraliska fragor, effekter pa regional och global
sakerhet, effekter for “troskeln” for inledande av vapnad konflikt, risken for kapprustning,
vapnens militdra varde och risker, spridningsrisker och risken for cyberoperationer i
forhallande till LAWS.

Ett 80-tal stater har deltagit i GGE:n, inklusive P5-landerna och sa gott som alla EU:s
medlemsstater, liksom ett stort antal civilsamhallesorganisationer och akademiska institut
samt ICRC och FN:s forskningsinstitut foér nedrustning (UNIDIR).

Sammanlagt tio arbetspapper lades fram fér GGE:n under 2017. Bland dessa fanns ett fransk-
tyskt arbetspapper som foreslog att GGE:n skulle 6vervaga att ta fram ett utkast till en politisk
deklaration inom ramen for CCW. GGE:n konstaterade i sin slutrapport for aret att en mangd
delfragor kravde ytterligare analys och rekommenderade att gruppen skulle fortsatta sitt
arbete 2018. Detta tillstryktes av CCW:s statspartsmote hosten 2017, som ocksa beslot att
Indien skulle leda arbetet dven 2018.

Under 2018 sammantradde GGE:n i tva arbetsveckor. Under aret lades 14 arbetspapper fram.
Gruppen behandlade fyra dagordningspunkter: (a) “Characterization of the systems under
consideration in order to promote a common understanding on concepts and characteristics
relevant to the objectives and purposes of the Convention”, (b) “Further consideration of the
human element in the use of lethal force; aspects of human-machine interaction in the
development, deployment and use of emerging technologies in the area of lethal autonomous
weapons systems”, (c) “Review of potential military applications of related technologies” och
(d) “Possible options for addressing the humanitarian and international security challenges”.

Den svenska delegationen bidrog bl a med en presentation av ett befintligt vapensystem med
inslag av automation, i syfte att stimulera diskussionen om vad som ar utmarkande for LAWS.
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Det mest framtradande resultatet 2018 var enighet i gruppen om tio “possible guiding
principles”. Det éverenskoms dven att de tio principerna skulle vara styrande for gruppens
fortsatta arbete.

Den forsta principen sager att IHL fortsatt galler fullt ut for alla vapensystem. Den andra slar
fast att manniskans ansvar ("responsibility”) for anvandningen av vapensystem maste besta,
eftersom ansvar (”accountability”) inte kan 6verforas till maskiner. Andra principer ar att
stater har en skyldighet att prova om ett nytt vapen ar tillatet enligt folkratten, att
framvaxande teknologier pa LAWS-omradet ska inte ges manskliga egenskaper (“not be
anthropomorphized”), att diskussionerna om mojliga policy-atgarder inte ska fa hamma
framsteg i fraga om fredlig anvdndning av teknologin samt att CCW utgor det lampliga
ramverket for att hantera LAWS-fragan, med balans mellan militar nédvandighet och
humanitara overvaganden.

Statspartsmotet 2018 konstaterade ocksa att fortsatt arbete skulle behévas och forlangde
GGE:n med ett ar med Nordmakedonien som ordférande. Antalet arbetsdagar 2019
begrdansades nu till sju (5+2). Under 2019 fortskred arbetet med i stort sett samma agenda
som tidigare. Den svenska delegationen bidrog pa nytt med en presentation av ett befintligt
vapensystem med inslag av automation. Den fick dven i uppdrag att bista ordféranden genom
deltagande i kretsen “Friends of the Chair”.

En elfte “guiding principle” kunde 6verenskommas i augusti 2019. Den anger att interaktionen
mellan manniska och maskin bor vara sadan att den potentiella anvandningen av LAWS sker i
enlighet med tillamplig folkratt, sarskilt IHL. De elva “guiding principles” aterfinns som bilaga
till denna rapport. Enighet kunde ocksa uppnas om att GGEn skulle slutfora sitt arbete fore
CCW:s nasta dversynskonferens, som ska dga rum 2021. Det blev alltsa denna gang en tvaarig
forlangning.

Statspartsmotet i november 2019 endosserade GGE-rapporten, och antog darmed de elva
principerna. Mandatet fér GGE:n preciserades till att dvervaga “the guiding principles”,
slutsatserna fran 2017, -18 och -19 samt sitt arbete om de rattsliga, teknologiska och militdra
aspekterna och anvanda detta som grund for rekommendationer i forhallande till
tydliggérande, 6vervagande och utveckling av aspekter av det normativa och operationella
ramverket for LAWS.

Lettland utsags till ordférande for 2020. | skrivande stund har ordféranden nyligen cirkulerat
forslag till dagordning for arets tva GGE-sessioner (22-26 juni och 10-14 augusti) och
arbetsschema for den forsta. | planeringen ingar bl a att efterfraga synpunkter och bidrag fran
de deltagande staterna om hur de vagledande principerna operationaliseras nationellt.

CCW:s nésta statspartsmoOte dger rum i mitten av november i ar. Konventionens sjatte
oversynskonferens halls i december 2021.

De elva principerna betraktas av manga som ett vardefullt framsteg. Samtidigt som de ska
utgora grunden for GGE:ns slutresultat finns det fortsatt mojlighet och ambition att
vidareutveckla och elaborera dem.
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Det ar inte ovanligt att denna typ av processer tar tamligen lang tid. Raknat i effektiv motestid
har de informella expertmotena och GGE-mdtena tillsammans pagatt i 35 arbetsdagar. For
2020 har ytterligare tio arbetsdagar beslutats. Givet fragans komplexitet och spannvidden
mellan de deltagande staternas positioner och perspektiv ar detta knappast orimligt lange.
Samtidigt finns en medvetenhet om att det troligen inte kommer att bli nagra ytterligare
forlangningar, och att de rekommendationer som GGE:n ska ldamna till dversynskonferensen
blir ett viktigt resultat.

Samtidigt kvarstar uppgiften att uppna samsyn i ett antal viktiga fragor. Vad ar utmarkande/
sarskiljande for LAWS? Vad krdvs for att mansklig kontroll ska féreligga? Vilken typ och grad
av interaktion mellan manniska och maskin behévs? Vilka operationella begransningar kan
vara mojliga? Hur kan s.k. artikel 36 granskningar bast sakerstalla att inga vapen som inte
uppfyller folkrattens krav tas i bruk? Ar befintliga folkrattsliga regler tillrdckliga? Behéver de
fortydligas och i sa fall hur?

Konstellationerna i diskussionen i CCW och GGE:n uppvisar vissa likheter med vad som varit
fallet i andra nedrustningspolitiska sammanhang pa senare ar, till exempel i fragan om ett
forbud mot karnvapen. Nedan en oéversiktlig och nagot forenklad bild av dessa i LAWS-fragan.

Tre lander har tillsammans formellt foreslagit att CCW ska inriktas pa att uppna ett rattsligt
bindande instrument som férbjuder LAWS: Brasilien, Chile och Osterrike. Kampanjen Stop
Killer Robots anger att ytterligare 27 stater stillt sig bakom detta.> P4 motsatt sida, med
grundpositionen att man inte ser behov av nagon ytterligare reglering i nagon form, aterfinns
Ryssland, USA, Indien, Japan, Australien, Israel och UK. | realiteten torde dven Kina hora till
denna grupp.

En mycket stor majoritet inom EU ser inte heller att ett rattsligt bindande instrument ar
moijligt, nodvandigt eller ens 6nskvart. Generellt tenderar man att fororda andra l6sningar,
som till exempel en politisk deklaration och/eller en uppférandekod, atminstone som ett
forsta steg. Framforallt forsoker man agera konstruktivt och padrivande for att processen ska
leda till sa goda resultat som mojligt. Gemensamt for dem ar overtygelsen om att det ar av
helt avgorande betydelse att de stater som besitter den relevanta teknologin ingar i de
overenskommelser som efterstravas, oavsett form, och att CCW darfor ar och forblir ratt
forum for processen. Bland de mer aktiva marks Frankrike, Tyskland, Nederldnderna, Finland,
Sverige, Estland, Belgien och Schweiz.

Osterrike driver alltsa en egen linje i EU. Irland kan sdgas ha en mittenposition, d& man vill se
antingen ett rattsligt bindande instrument eller en politisk deklaration.

Internationella Rodakorskommittén (ICRC) dr mycket engagerad i arbetet och bidrar med
arbetspapper och anféranden om den internationella humanitarratten.

3 De 30 &r: Algeriet, Argentina, Brasilien, Bolivia, Chile, Colombia, Costa Rica, Djibouti, Ecuador, Egypten, El
Salvador, Ghana, Guatemala, Heliga stolen, Irak, Jordanien, Kina*, Kuba, Marocko, Mexiko, Namibia, Nicaragua,
Pakistan, Palestina, Panama, Peru, Uganda, Venezuela, Zimbabwe och Osterrike. (* Kina anges ha uttalat sig fér
ett férbud mot anvdndning av LAWS, men inte for utveckling eller tillverkning.)
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Kampanjen Stop Killer Robots bestar av en koalition av 150 civilsamhalleorganisationer fran
over 63 lander. Den bedriver opinionsbildning och framhaller ofta att om CCW inte nar
betydligt mer langtgdende resultat sa bor ett forbuds avtal forhandlas fram i en separat
process utanfér CCW. Sa vitt kdnt har ingen stat varit beredd att ta ledningen for att lansera
ett sadant initiativ.

Sveriges delegation har deltagit aktivt i arbetet i CCW-GGE, bland annat for att bidra till stérre
klarhet i fragan om vad som utgor fullt autonoma vapensystem som inte lever upp till
folkrattens krav. Det ar av stor vikt for Sverige att i arbetet inom ramen for CCW sakerstalla
att alla nya vapensystem ska kunna uppfylla folkrattens krav.

Delegationen har i detta syfte, som namnts, presenterat exempel pa tva olika existerande
vapensystem som uppfyller den internationella humanitara rattens krav, samt pamint om att
staterna har ett dtagande att undersoka alla nya vapens forenlighet med folkrattens krav i
sarskilda vapengranskningar (”Article 36 Reviews”). Det svenska engagemanget i fragan inom
GGE:n gav en roll som “Friend of the Chair” i ett skede av arbetet.

Sverige deltog vidare pa ministerniva i den konferens om rustningskontroll och nya
teknologier som Tyskland arrangerade i mars 2019, samt ar engagerat i dess uppfdljning och
fortsattning hosten 2020. Sverige har pa senare tid dven deltagit i viss samverkan inom ramen
for den s.k. ’Alliance for Multilateralism’.

Till grund for Sveriges fortsatta arbete med fragorna ligger att alla former av framtida reglering
av autonoma vapensystem maste vara effektiva i betydelsen att de stater som besitter
kapaciteten att utveckla systemen ifraga omfattats av dem. Dessutom kravs att tydlighet och
enighet rader om vilka vapensystem som omfattas. Det ska handla om vapensystem som ar
ofdrenliga med folkrattens krav. Verifierbarhet ar alltid en grundlaggande komponent.

CCW och dess GGE forblir fortsatt arenan for svenskt agerande. Detta géller for dvrigt, sa vitt
kant, for samtliga stater som deltar dar. GGE-ordféranden stravar efter att successivt bygga
samsyn i GGE:n genom fordjupad diskussion om substansens olika aspekter, numera inte
minst utifran de 6verenskomna elva vagledande principerna.

For att fortsatt bidra aktivt overvags svenska bidrag till arbetet i form av t ex arbetspapper
(eventuellt tillsammans med andra stater) om viktiga delfragor, sdsom “meningsfull mansklig
kontroll”. Andra mojligheter ar att besvara ordférandens 6nskemal om information om hur
varje stat lever upp till de vagledande principerna. Detta skulle bland annat kunna innefatta
en redogorelse for Sveriges sedan lange etablerade vapengranskningar i enlighet med artikel
36. Sveriges delegation skulle ocksa kunna efterstrava att bidra med forslag till férdjupning
och/eller operationalisering av nagra av de elva principerna, vilket ingar i GGE:ns fortsatta
uppdrag och har efterfragats av ordféoranden. De metoder som Forsvarsmakten och andra
forsvarsmyndigheter anvander (dvs utéver art 36-vapengranskningar) for att sikerstalla att all
vapenanvandning sker i enlighet med IHL skulle kunna beskrivas. Det kan ocksa 6vervagas att
foresla insatser for att fa till stand uppforandekoder om autonomi/maénsklig kontroll inom
olika sfarer, sasom forsvarsforskning och forsvarsindustri. Pa liknande satt bor 6vervagas att
verka for inrdttande av en radgivande internationell expertpanel i fragor om
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autonomi/mansklig kontroll, alternativt en aterkommande internationell expertkonferens i
amnet.

b. FN:s generalférsamling

| arbetsgruppens uppdrag ingar dven att bedéma fragan om att driva fragan om LAWS i andra
eventuellt relevanta fora, sdsom FN:s generalférsamling. Fran delar av civilsamhallets sida har
det identifierats ett behov av att under 2020-2021 samla en tillracklig stor grupp stater,
internationella organisationer och icke-statliga organisationer, som gemensamt och tydligt
kan driva fragan framat. Malet bor vara, menar de, att staterna under CCW Review Conference
i november 2021 skulle kunna fatta beslut om ett mandat for att inleda formella férhandlingar
om ett férbud mot autonoma vapen.

Somliga menar att lardomar fran andra fragor har visat att det forst nar ett
forhandlingsmandat tillkommer som fragan pa riktigt borjar diskuteras och stater tillsammans
borjar ta fram |l6sningar. De ar ocksa forst under férhandlingar som manga stater kan avvara
de resurser som krdvs att satta ihop en delegation med lamplig kunskap och expertis. Man
menar att det under CCW:s expertmoéten har funnits en obalans mellan staternas
delegationer. Enligt denna argumentationslinje behover ett forhandlingsmandat, i vilket fora
det dn ges, undvika beslut genom konsensus, eftersom det beddéms inte ha visat sig vara
produktivt for forhandlingar och i praktiken givit stater vetoratt. Vidare framhalls det som
centralt att férhandlingarna ar 6ppna for civilsamhallets deltagande.

Vissa civilsamhallesorganisationer menar att mojliga fora for férhandlingar om LAWS ar CCW,
FN:s generalférsamling eller ett forum utanfor FN, som initieras av en grupp stater. De
framhaller att CCW arbetar utifran konsensus och att det kan innebéra att vissa stater — t ex
Ryssland, USA eller andra stater - skulle kunna blockera ett férhandlingsmandat. Man
paminner om att Ryssland och USA hittills motsatt sig forslag om att ta fram en politisk
deklaration eller en uppforandekod.

De vagledande principerna fran 2019 sager bland annat att CCW erbjuder ett lampligt forum
for att hantera fragan om autonoma vapen med referenser till CCW:s mal och syfte, som ar
att skapa en balans mellan militdr nédvandighet och humanitara 6évervaganden. Dock sager
principernainte att CCW ar det uteslutande lampliga forumet ("The CCW offers an appropriate
framework”). Fran civilsamhallets sida papekas att dven en process utanfér CCW skulle kunna
gora militara och humanitara évervaganden.

Internationella konventioner, som tillkommit efter att FN:s generalférsamling har beslutat om
forhandlingsmandat, ar vapenhandelsférdraget (ATT) som 6ppnandes for undertecknande
2017 och kdrnvapenforbudet (TPNW, 2017). | FN:s generalférsamling fattas majoritetsbeslut.

En extern process utanfor FN:s ram torde innebara att enskilda stater, eller en grupp stater
tar initiativ till och ansvar for processen. Tidigare erfarenhet indikerar att i en sddan modell
skulle delar av civilsamhallets deltagande sannolikt fa en framtradande roll.
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Tidigare exempel pa att en grupp likasinnade stater har gatt samman for att driva en extern
process aberopas ofta av dem som férordar denna modell. Det handlar sarskilt om forbudet
mot antipersonella minor (som Oppnades fér undertecknande 1997) och férbudet mot
klusterammunition (2008).

Forbudet mot antipersonella minor tradde ikraft 1999. Konventionen har idag 164 statsparter.
Bland dem som annu star utanfér marks bland annat USA, Ryssland, Kina, Indien, Pakistan,
Israel och Egypten. Konventionen om férbud mot klusterammunition tradde ikraft 2010. Den
har idag 108 statsparter. Ryssland, USA, Kina, Indien, Turkiet, Brasilien, Polen och Finland &ar
nagra av dem som inte har anslutit sig. Vapenhandelsfordraget tradde ikraft i slutet av 2014
och har idag 105 statsparter. Utanfor star annu bland annat USA, Ryssland, Kina, Indien och
de flesta stater i Mellandstern. Karnvapenférbudet har annu inte tratt ikraft. Det har hittills
ratificerats av 36 stater. Sannolikheten for att kdrnvapenstater, eller stater som baserar sin
sakerhetspolitik pa utokad karnvapenavskrackning, kommer att ansluta sig till konventionen
maste dock bedémas som mycket liten.

En tydlig nackdel eller svaghet som framtrader ar alltsa att de stater som har de stérsta militara
resurserna, och/eller innehar det vapen som férbjuds, tenderar att inte engagera sig i dessa
processer och att inte ansluta sig, atminstone under de forsta aren eller artiondena. Detta
medfor i sin tur att processerna knappast kan sagas vara effektiva.

Fragan om konsensusbeslut kontra majoritetsbeslut i multilaterala beslutsprocesser ar
naturligtvis inte ny, utan har lange studerats och diskuterats. Den forstnamnda modellen
tenderar att ta tid och att begrdnsa rdckvidden i substans, men den kan ocksa ge val
forankrade och stabila 6verenskommelser, medan den sistndmnda kan ga mycket snabbt och
langt i substans, men till priset av att exkludera minoriteten, vilket kan vara mer eller mindre
hogt. | sakerhetspolitiska sammanhang ar enhallighets- eller konsensusbeslut en etablerad
princip, da suverana stater normalt inte ar beredda att lata vad man ser som sina centrala
nationella intressen understallas beslut fattade med omrostning.
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7. Mojliga svenska initiativ

Infor den framtida hanteringen av fragan om LAWS bér man fran svensk sida landa i ett
stallningstagande néar det géller synen pa géllande ratt. Tre mdjliga synsatt kan skonjas i
debatten kring LAWS:

1. Gallande ratt ar tillrdcklig for att hantera fragan om LAWS.
2. Gallande ratt ar i allt vasentligt tillracklig for att hantera de fragor som

utvecklingen av LAWS ger upphov till, men det kan finnas behov av
preciseringar och uttolkningar av géllande ratt.
3. Gallande ratt ar otillracklig for att hantera LAWS.

Enligt det forstnamnda alternativet sa skulle fokus ligga pa att implementera existerande
folkrattsliga forpliktelser. Nagot ytterligare folkrattsligt bindande instrument ar overflodigt.
Den prévning som artikel 36 i Tillaggsprotokoll | foreskriver ar avsedd att hantera precis den
situation som diskussionen kring LAWS handlar om. Syftet med bestammelsen ar att
statsparterna ska analysera nya stridsmedel eller stridsmetoder i ljuset av sina folkrattsliga
forpliktelser. Det skulle forfela syftet med artikel 36 att havda att varje ny teknologi skulle
behdva en sarskild folkrattslig reglering.

Det andra alternativet skulle vara att inta positionen att gallande ratt i allt vasentligt ar
tillracklig for att hantera LAWS-fragan, men att samtidigt tillsta att det finns fragestallningar
dar det foreligger ett behov av en auktoritativ uttolkning av gallande ratt. | fallet autonoma
vapensystem skulle en sddan fragestallning vara en ndarmare precisering av vad som skulle
kravas nar det galler tillracklig, eller meningsfull, mansklig kontroll éver LAWS. En sadan
precisering kan ges i ett konsensusdokument som antas av CCW:s statspartskonferens.

Det tredje och sista alternativet har som sin utgangspunkt att gallande ratt ar otillrackligt for
att hantera fragan om LAWS. Automatiserade vapensystem skiljer sig sa markant fran
existerande vapensystem att det foreligger ett behov av att skapa ny folkratt i form av en ny
reglering.

Har forordas ett svenskt stallningstagande baserat pa standpunkten att gallande ratt ar i allt
vasentligt tillracklig for att hantera LAWS-fragan. Det kan konstateras att de stater som ar
mest aktiva med utvecklingen av autonomi for militara syften, dvs Ryssland, USA och Kina, har
intagit grundpositionen att man inte ser nagot behov av nagon ytterligare folkrattslig
reglering. Att verka for en reglering som inte kommer att innefatta de lander som leder den
tekniska utvecklingen av autonoma vapensystem kan knappast heller sdgas vara effektiv. Att
konstatera att gallande ratt ar otillracklig, samtidigt som forutsattningarna for att erhalla en
effektiv reglering ar begransade, torde utgbra det mest riskfyllda alternativet.

Fragan om LAWS hanteras i dag inom ramen for 1980 ars konvention om sarskilt inhumana
vapen. Detta ar en tydlig indikation pa att statssamfundet ser framfor sig en humanitarrattslig
reglering av fragan, dvs att slutresultatet framst handlar om en reglering av sjilva
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anvandandet av stridsmedlet i frdga. Mot en sadan ansats kan en nedrustningsrattslig
reglering stallas. Har skulle syftet snarare vara att totalforbjuda stridsmedlet genom att
forbjuda saval utveckling, produktion, lagerhallning samt anvandande. En sadan ansats i
forhallande till autonoma vapen later sig svarligen goras pa grund av teknologins utpraglade
karaktdar av dubbla anvdandningsomraden (‘dual-use’). Det ar den civila sektorn som ar
drivande for utvecklingen av de aktuella teknologierna. De tillampningar som ar relevanta for
dodliga autonoma vapensystem ar sadana som &ven ar betydelsefulla for den civila
tillampningen av t.ex. Al. Det skulle vara en betydande utmaning att fa till stand en effektiv
verifikationsmekanism avseende autonoma vapensystem da det i slutandan kan handla om
kontroll av sadan teknologi, sdsom algoritmer i datorprogram, som svarligen kan kontrolleras
genom vedertagna verifikationsatgarder.

Som framgar ovan har det internationella samfundet kommit 6verens om och etablerat en
multilateral process for att behandla fragan om LAWS och humanitar ratt; en 6ppen grupp
regeringsexperter inom ramen for CCW. Denna har dnnu inte formulerat alla svar och kanske
inte ens enats om alla fragor. Den har likval gjort goda framsteg givet amnets svarighetsgrad
och komplexitet. En god grund har lagts i form av de elva vagledande principerna och
enigheten om att bygga vidare pa dem. Ett stort antal experter bidrar till processen. Det ar
osannolikt att nagon deltagande stat kommer forsma denna till forman for en alternativ
process, innan den har natt det i nuldget uppsatta malet, dvs CCW:s 6versynskonferens 2021.
Vad som sker darefter ar mycket svart att férutsaga, inte minst da det beror pa vilka resultat
som kommer att ha uppnatts vid den tidpunkten.

Av detta foljer att fortsatt konstruktivt engagemang i CCW-processen, med expertstod och i
samverkan med likasinnade, tydligt framstar som ratt vag att ga. Sverige vardesatter dartill
generellt multilateralism och FN-samarbete och har i liknande situationer tidigare inte hort till
dem som gatt i spetsen for att etablera alternativa processer.

En sadan fortsatt handlingslinje skulle kunna besta av nagot av féljande inslag.

e Framja framtagandet av ett konsensusdokument inom CCW som ger en auktoritativ
uttolkning av begreppet tillracklig mansklig kontroll vid anvandning av helt autonoma
vapensystem.

e Framja ett sadant arbete dels genom stod till fordjupat expertarbete om rattsliga,
tekniska och militdra aspekter (genom t.ex. FOl och SIPRI), samt arrangera
internationella expertpaneler eller konferensserier pa temat autonomi/mansklig
kontroll.

e Nara samrad med likasinnade stater, inom ’Alliance for Multilateralism’, inom EU och
i den nordiska kretsen.

e Som ett foljande steg, foresla ett forebyggande forbud mot anvandning av helt
autonoma anti-personella vapen, som inte har kapacitet att uppréatthalla
distinktionsprincipen, inom ramen for CCW.
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Bilaga 1. GGE:s vagledande principer (CCW-GGE.1/2019/3, Annex IV):

Guiding Principles

It was affirmed that international law, in particular the United Nations Charter and
International Humanitarian Law (IHL) as well as relevant ethical perspectives, should guide
the continued work of the Group. Noting the potential challenges posed by emerging
technologies in the area of lethal autonomous weapons systems to IHL,1 the following were
affirmed, without prejudice to the result of future discussions:

(a) International humanitarian law continues to apply fully to all weapons
systems, including the potential development and use of lethal autonomous weapons
systems;

(b) Human responsibility for decisions on the use of weapons systems must be
retained since accountability cannot be transferred to machines. This should be considered
across the entire life cycle of the weapons system;

(c) Human-machine interaction, which may take various forms and be
implemented at various stages of the life cycle of a weapon, should ensure that the potential
use of weapons systems based on emerging technologies in the area of lethal autonomous
weapons systems is in compliance with applicable international law, in particular IHL. In
determining the quality and extent of human-machine interaction, a range of factors should
be considered including the operational context, and the characteristics and capabilities of
the weapons system as a whole;

(d) Accountability for developing, deploying and using any emerging weapons
system in the framework of the CCW must be ensured in accordance with applicable
international law, including through the operation of such systems within a responsible
chain of human command and control;

(e) In accordance with States’ obligations under international law, in the study,
development, acquisition, or adoption of a new weapon, means or method of warfare,
determination must be made whether its employment would, in some or all circumstances,
be prohibited by international law;

(f) When developing or acquiring new weapons systems based on emerging
technologies in the area of lethal autonomous weapons systems, physical security,
appropriate non-physical safeguards (including cyber-security against hacking or data
spoofing), the risk of acquisition by terrorist groups and the risk of proliferation should be
considered;

(g) Risk assessments and mitigation measures should be part of the design,
development, testing and deployment cycle of emerging technologies in any weapons
systems;
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(h) Consideration should be given to the use of emerging technologies in the
area of lethal autonomous weapons systems in upholding compliance with IHL and other
applicable international legal obligations;

(i) In crafting potential policy measures, emerging technologies in the area of
lethal autonomous weapons systems should not be anthropomorphized;

(j) Discussions and any potential policy measures taken within the context of
the CCW should not hamper progress in or access to peaceful uses of intelligent autonomous
technologies;

(k) The CCW offers an appropriate framework for dealing with the issue of
emerging technologies in the area of lethal autonomous weapons systems within the
context of the objectives and purposes of the Convention, which seeks to strike a balance
between military necessity and humanitarian considerations.
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Bilaga 2. Definitioner av LAWS

Tabellen nedan sammanstaller nagra av aktérernas hallning avseende definition av begreppet
LAWS. Tabellen ger inte en fullstédndig bild av alla aspekter men visar pa en viss konvergens i
definitionsfragan dven om det finns skillnader i tolkningen av begreppen.

ICRC iPRAW Article 36 USA
Att styra Begransningar Att kunna styra
situationen och operations- omradet,

parametrar

tidsutstrackningen
och
forutsattningarna i
anvandnings-
sammanhanget

Att forsta vapnets

Att forsta

Forstaelse for

Anvandaren ska

Forstaelse for

funktioner och mojligheter och vapnet i forsta tekniken och | funktioner,
begransningar begransningar i situationen processen for féormagor och
sammanhanget anvandning begrasningar hos
systemet i alla
realistiska operativa
situationer
Situationsforstaelse | Situations- Situations- Anvandaren ska Anvandaren ska

uppfattning

uppfattning

forsta
sammanhanget |
vilket tekniken ska
anvandas

vara utbildad och
Ovad i att forsta
sammanhanget och
tekniken

Tekniska krav pa
forutsagbarhet och
tillforlitlighet

Forutsagbara
konsekvenser vid
anvandning och
matbar
sannolikhet for
fel

Forutsagbarhet
och tillforlitlighet
bestammer vilken
niva av mansklig
styrning som
behovs

Tekniken forutsatts
uppfora sig pa ett
forvantat satt och
inte vara
felbendgen

Ska fungera som
forvantat |
realistiska operative
miljoer mot
adaptive
motstandare

Mojlighet att

Mansklig

Mojligheten att

Tid for mansklig

Tydliga processer

avbryta overvakning och ingripa om det ar beddmning och for utbildade
mojlighet att noddvandigt agerande, mojlighet | operatorer for att
ingripa och till ingripande aktivera och avbryta
avbryta systemfunktioner
Ansvarsutkravande Ansvarsskyldighet | Ramverk for

hos operatorer
och befdlhavare

ansvarsskyldighet

Etiska principer och
mansklig vardighet

Bevara manskligt
agerande och
uppratthall det
moraliska
ansvaret i beslut
om valdsinsats

Mansklig
vardighet som ett
juridiskt krav for
mansklig kontroll

Sammanstéllning av ett urval av nagra av de vanligaste nycklefaktorerna i menignsfull mansklig

kontroll. Tabellen tar upp definitioner av Internationella rédakorskommittén (ICRC), International
Panel on the Regulation of Autonomous Weapons (iPRAW), Article 36 (www.article36.org) samt USA
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som har gjort de mest detaljerade beskrivningarna. En djupare analys av olika aktorers definitioner
aterfinns i Amanda Musco Eklund, Meaningful Human Control of Autonomous Weapon Systems, FOI-
R—4928—SE, FOI, 2020. Tabellen ar inspirerad av en liknande i Melerl Ekelhof “Moving Beyond
Semantics on Autonomous Weapons: Meaningful Human Control in Operation”, i Global Policy, vol. 10
(3), 2019, s. 344.
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Bilaga 3. Exempel pa existerande autonoma vapensystem

Typ / Beskrivning Exempel: Namn (land)

Automatiska luftvarnssystem. Anvands for att
skydda fartyg eller landinstallationer mot missiler
och raketer. De kan detektera och angripa
inkommande hot utan "human in the loop’. Sadana
system har funnits sedan 1980-talet och finns i
minst 30 landers vapenarsenaler.

Goalkeeper Close-in Weapon Systems
(NE)

Iron Dome (ISR)

Kashtan Close-in Weapon Systems
(RU)

Aktiva skyddssystem, fordon. Anvands for att
skydda fordon mot missiler, raketer och granater.
De kan detektera och sla ut inkommande hot utan
"human in the loop’.

AMAP-ADS (DE)
LED-150 (SA)
Trophy (ISR)

Anti-personella vaktpostvapen. Anvands for att
skydda granser eller installationer mot
fiendestyrkor. De kan vara fasta eller rérliga. De
kan helt automatiskt detektera, sikta pa och
angripa manniskor som narmar sig granser eller
installationen. De anvands for narvarande
fjarrstyrt med mansklig kontroll.

aEgis I& Il och Super aEgis &Il (ROK)
Guardium (ISR)
MDARS-E (USA)

Malsékande artillerigranat. Anvands for att
angripa stridsfordon. Den inkluderar en infraréd
malsdkare som kan hitta stridsfordon inom ett
fordefinierat malomrade.

Bonus 155 m (SE/FR)
SMArt 155mm (DE)

Mals6kande missiler. Anvands for att angripa olika
typer av mal pa land, sjo eller i luften. Missilerna
finns i olika storlekar, fran barbara modeller med
ett par kilometers rackvidd till interkontinentala
kdrnvapenbarande missiler. Malsdkare styr mot
malets signatur.

Jaktrobot: MBDA Meteor (SE, IT, SP,
DE, FR och UK)

Kryssningsrobot: BrahMos Cruisse
Missile, under utveckling (IN/RU)
Sjomalsrobot: RBS 15 (SE)

Patrullrobotar. Ammunition som mandvreras som
en obemannad luftfarkost. Anvands for att hitta
och angripa fientliga luftforsvarssystem i ett
fordefinierat malomrade. Innehaller
navigeringssystem och malsokare. Till skillnad fran
artillerigranater och missiler kan patrullrobotar
flyga runt tills de hittar sitt mal.

Harpy (ISR)

Harop (ISR)

Low-Cost autonomous attack system.
Har aldrig utvecklats, endast
studerats. (USA)
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https://sv.wikipedia.org/wiki/Interkontinental
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